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Zusammenfassung

Computerspiele sind in den letzten Jahrzehnten zu einem Massenmedium
geworden, das bei den jliingeren Generationen Radio und Fernsehen den
Rang als Freizeitzerstreuung Nummer Eins streitig macht. Computerspiele
sind auch eine professionelle Sportart, und ein blihender Wirtschaftszweig,
in dem es um Milliarden geht. Gleichzeitig wurden Computerspiele auch
zu einem Raum, der Uiberwacht wird, von Staaten und von Firmen.

Millionen Menschen, darunter Kinder und Jugendliche, spielen in Europa
Computerspiele, die meisten online. Alles, was sie beim Spielen tun, wird
aufgezeichnet und von unterschiedlichen Stellen ausgewertet. Nichts bleibt
Geheimdiensten, Herstellern, Publishern, Serverbetreibern oder Produkti-
onsfirmen verborgen. Wie werden sich die Menschen zukunftig in einer
Gesellschaft fuhlen, in der es selbstverstandlich ist, dass tber jeden und
jede Datenprofile existieren, die auch das umfassen, was man vielleicht in
den unbedachtesten Momenten tut oder sagt. Das Spiel, als ein Raum, in
dem man entdecken und ausprobieren kann, in dem man Fantasien aus-
leben und Geschicklichkeit trainieren kann, in dem man sich mit Freun-
dinnen trifft und seine alltdglichen Probleme bespricht, hat fir viele Men-
schen eine groRe Bedeutung und wird zunehmend kommerziell und staat-
lich Uberwacht.

Der Datenschutz ist in dem Zusammenhang deutlich unterreprasentiert.
Dieser Bericht zeigt Problemfelder in der technischen und kommerziellen
Entwicklung auf, und gibt Ansatzpunkte und Empfehlungen, wo man durch
mehr Forschung, politische Aufmerksamkeit und konkrete Malinahmen in
Zukunft die Situation fir Konsumentlnnen verbessern oder Defizite aus-
gleichen konnte. Letztendlich scheint es aber wichtig, das Thema Daten-
schutz im Bereich Online-Spiele zu verankern. Gerade dort, wo besonders
viele Daten anfallen, misste mit mehr Problembewusstsein vorgegangen
werden, um mdgliche nachteilige gesellschaftliche Entwicklungen in der
Zukunft hintanzuhalten.
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1 Einleitung

1.1 Warum Computerspiele?

Die Digitalisierung und mit ihr die vereinfachten Méglichkeiten der Uber-
wachung sind in den Kinderzimmern angekommen. Das zeigt sich nicht
zuletzt an Produktentwicklungen wie Cayla' von Genesis Toys (Pumhdsl
2017), geht lber die kommerzielle und die elterliche Uberwachung der
Smartphones der Kinder bis hin zu Videokameras im Kinderzimmer oder
Live-Ubertragungen aus dem Kindergarten in den USAZ2. Zu Hause steht
dem berechtigten Interesse der Eltern, das sich aus der Sorge um ihre
Kinder und der gesetzlichen Aufsichtspflicht ergibt, das Recht der Kinder,
einer besonders schutzwiirdigen Gruppe innerhalb der Gesellschaft, auf
Privatsphare entgegen. Vor allem der Wunsch, mdéglichst unbeschrankt
Daten sammeln zu konnen, den anscheinend viele Firmen und Geheim-
dienste hegen, flhrt zu einem Eindringen in geschitzte Raume der Kinder
und als frei von Uberwachung empfundene Bereiche des hauslichen Le-
bens.

Wie wir seit den Enthiillungen von Edward Snowden im Jahr 2013 wissen
(Ball 2013), werden auch Computerspiele tberwacht. Nicht nur von den
Firmen, die sie zur Verfligung stellen, sondern eben auch von Geheim-
diensten. Das betrifft nicht nur aber in groRem Male auch Kinder und Ju-
gendliche. Hier sind Konsumentinnen mehreren Interessenslagen ausgelie-
fert, die augenscheinlich alle dem eigenen Recht auf Privatsphare und Da-
tenschutz entgegenstehen: Geheimdienste suchen in Online-Spielen nach
Terroristinnen, Werbefirmen wollen Datenprofile und Spielefirmen Geld ver-
dienen.

Der Altersschnitt bei Spielerinnen liegt in Industrienationen mittlerweile bei
deutlich uber 30 Jahren, das Geschlechterverhaltnis ist in etwa ausgegli-
chen (siehe auch Kap. 2.1). Die nach wie vor in den Medien transportier-
ten Stereotype von mannlichen, sozial vereinsamten, unsportlichen Jugend-
lichen treffen nicht zu — und waren fiir den Grof3teil der Spielerlnnen ver-

1 Die Puppe Cayla kann Uber ein Mikrofon aufgezeichnete Sprachdaten mittels In-
ternetverbindung zur Spracherkennung an den Hersteller schicken und letztend-
lich auf Satze der Kinder, die mit ihr spielen, antworten. Auch auf Grund mangeln-
der Sicherheitsvorkehrungen ist die Puppe leicht zu missbrauchen, um Kinder-
zimmer abzuhéren, oder sogar Hackern die Sprachkommunikation mit den Kin-
dern zu ermdglichen.

2 Siehe http://watchmegrow.com, oder http://kindercam.com
(beide zuletzt aufgerufen am 3.4.2017).
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mutlich nie zutreffend3. Computerspiele sind heute, mit unterschiedlicher
Haufigkeit, fur weite Teile der Bevolkerung ein gangiger Zeitvertreib, fur
manche sogar ein Leistungssport.

Computerspiele sind kein Randgruppenthema, sondern eine Art der Un-
terhaltung und des Medienkonsums, die sehr viele betrifft. In der Vergan-
genheit kam es immer wieder zu Medienberichten, die darauf schlieen
lassen, dass die Tatsache, dass jemand ein Computerspiel spielt, dennoch
kein selbstverstandlicher Gedanke fiir seine Umwelt ist (bspw. APA 2016).
Mit Computerspielen (inkl. In-App-Kaufe, Downloads und Hardware) wird
ahnlich viel Geld verdient (Gameswirtschaft 2016) wie in der Filmindustrie
(inkl. Kino, DVD, Blu-Ray, Streaming, Downloads), und es werden zumin-
dest so viele Daten gesammelt, wie in anderen Bereichen der digitalisier-
ten Dienstleistung.

Es ist daher wichtig zu analysieren, welche Daten erhoben werden, was
mit den Daten passiert, wie Regulierung und Markt hier zusammenwirken,
welche Konsequenzen sich fir die Gesellschaft im Allgemeinen und die/
den EinzelneN im Speziellen ergeben. Es geht auch darum, welche Erfah-
rungen Menschen machen, wenn sie versuchten, ihr Recht auf informatio-
nelle Selbstbestimmung auszuliben. Gerade bei Kindern und Jugendlichen
kénnen diese Erfahrungen pragend deren zukinftiges Weltbild vom Um-
gang mit Daten bestimmen. Wie wird sich die nachste Generation, wie wer-
den sich die Menschen in 20 Jahren flhlen, wenn so prazise Datenprofile
Uber JedeN verfligbar sind wie nie zuvor?

Bemerkenswerter Weise ist die Datenlage dennoch diinn. Spiele wurden
bisher hauptsachlich in Bezug auf damit mdglicherweise verbundenes prob-
lematisches Verhalten (Sucht, Aggression ...), ihre Eignung als Lern- und
Kommunikationsmittel, als Teil der Jugend- bzw. Medienkultur oder wegen
ihres Beitrags zur Sozialisierung Jugendlicher untersucht. Das Thema (On-
line-)Spiele scheint trotz der groRen Anzahl Betroffener und der Menge an
Daten, die dabei anfallen, fast nie unter dem Gesichtspunkt des Daten-
schutzes betrachtet zu werden. Und das obwohl Edward Snowden in sei-
nen NSA-Enthillungen darauf hinwies, dass auch Spiele massiv Uberwacht
werden (Ball 2013), und der zunehmende Druck zu permanenter Online-
Verbindung — auch beim Spielen, und die Verfiigbarkeit groRer Mengen
an Daten gleichzeitig mit einer Veranderung der Businessmodelle einher-
gehen.

3 Genauso wenig treffen vermutlich die nach wie vor oft anzutreffenden schablonen-
haften Vorstellungen von aggressiven, sexistischen mannlichen Computerspielern
und dem Spielen gegenuber verstandnislosen Frauen, oder ahnungslosen, unge-
schickten Spielerinnen, die mit ihren sexuellen Reizen offline und online hilflose
mannliche Jugendliche verfiihren, im Allgemeinen zu. Wiewohl es alles das in Ein-
zelfallen geben mag, beschreibt das wohl nicht die sehr breite Masse an Spiele-
rinnen, die keinem dieser Klischees entsprechen. Dennoch, wie Maclean (2016)
zeigt, sind das Bilder, die nach wie vor in den Medien transportiert werden und
wirksam sind, und damit das Bild der Offentlichkeit von der Spielerinnencommu-
nity pragen, aber auch Einfluss auf das Selbstverstandnis der Nutzerinnen haben.
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Einleitung

1.2 Forschungsinteresse

Das Ziel der Kurzstudie war es, ausgehend von einem Uberblick (iber die
vorliegenden Forschungsergebnisse zum Thema Datenschutz und Online-
Spiele der Frage nachzugehen, welche gesellschaftlichen und individuel-
len Folgen sich aus der Datensammlung beim Spielen ergeben kénnen.
Dazu wird auch erortert, von welchen Datenarten bekannt ist, dass sie er-
hoben werden, und von welchen anzunehmen ist, dass sie erhoben wer-
den. Zuletzt wird analysiert, was sich daraus Uber das Individuum aussa-
gen lasst, und welche Konsequenzen sich daraus ergeben kénnen.

1.3 Abgrenzung/Methode

Trotz des stark globalisierten Umfelds wird versucht, wo maéglich oder re-
levant auch die Situation in Osterreich zu betrachten, etwaige Spezifika
herauszustellen, und auch die Empfehlungen betreffend besonders Oster-
reich im Blick zu haben.

Kein Thema der Untersuchung war der Bereich des Gliicksspiels. Es gibt
zwar viele Uberschneidungen, weil Gliickspiele eben auch tber das Inter-
net angeboten werden, die Regulierung ist jedoch ganz unterschiedlich,
ebenso wie das Image, das Gliicksspiele in der Offentlichkeit haben. Das
liegt naturlich vor allem am Umstand, dass um Geld gespielt wird, diese
Art von Spielen somit als etwas gesehen wird, vor dem man die Jugend
bewahren muss, und nicht als etwas, mit dem sich Kinder im Kinderzim-
mer still beschaftigen sollen.

Der Fokus dieser Kurzstudie liegt auf den Fragen der Datensammlung und
-nutzung. Daher wird nur am Rande auf die Ergebnisse aus der Forschung
zu anderen Vor- und Nachteilen von Computerspielen eingegangen, wie
bspw. soziales Lernen, Suchtproblematiken oder Aggressionspotential. Me-
thodisch stlitzt sich der Bericht vor allem auf eine umfangreiche Literatur-
recherche und Dokumentenanalyse.
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2 Computerspiele

2.1 Wer spielt?

Wie in der Einleitung schon erwahnt, verandert sich die Statistik Gber typi-
sche oder durchschnittliche Spielende kontinuierlich, weil Spielerlnnen al-
ter werden, die jingere Generation wiederum andere Spiele, oder auf an-
deren Plattformen spielt, unterschiedlich viel Zeit investiert, und auch weil
sich die Ausstattung der Haushalte in Bezug auf elektronische Gerate ver-
andert. Das Bild vom typischen Computerspieler in den Medien, zeigt noch
immer den mannlichen Jugendlichen, oft mit sozialen Defiziten, der den
groRten Teil seiner Freizeit Uber einen PC in virtuellen Welten verbringt.
Daher lohnt ein Blick in Marktanalysen und statistische Erhebungen, um
festzustellen, wer heute spielt. Die meisten Daten zur Demografie der Spie-
lerlnnen liegen lber die USA vor, wo sich Trends zur Mediennutzung man-
chmal friher als in Europa abzeichnen. Zudem werden viele Spiele in den
USA flir den Weltmarkt produziert, Server von Betreiberfirmen stehen in
den USA und grof3e Publisher haben ihren Sitz in den USA.

Auch aus Deutschland gibt es einige Erhebungen, die ebenfalls angefiihrt
werden. Hier lasst sich vermuten, dass die Situation in Osterreich, das eine
ahnliche Ausstattung der Haushalte, Demografie und wirtschaftliche Situ-
ation aufweist, vergleichbar ist. Aktuelle Erhebungen aus Osterreich sind
nur vereinzelt verfigbar.

USA

Mehr als die Halfte der Erwachsenen (53 %, 43 % davon auch online) spiel-
te bereits 2008 in den USA Computerspiele (97 % der Teenager), 49 %
davon zumindest mehrmals die Woche. Jiingere Spielerinnen favorisier-
ten eher Konsolen, insgesamt war zu der Zeit der PC das bevorzugte Tool
zum Spielen. Im Jahr 2008 hatten allerdings erst 2 % der amerikanischen
Spielerinnen Erfahrung mit virtuellen Welten (Lenhart 2008).

Sieben Jahre spater, 2015, gaben nur noch 49 % der erwachsenen Ame-
rikanerlnnen an, dass sie Computerspiele spielen wirden. Der Geschlech-
terunterschied war praktisch nicht mehr existent (50 % Manner, 48 % Frau-
en). Interessanter Weise wirden sich aber nur 15 % der Spieler (33 % in
der Altersgruppe der 18-29-Jahrigen) und 6 % (9 % bei den 18-29-Jahrigen)
der Spielerinnen selbst als Spieler/Spielerin bezeichnen (Duggan 2015).

Die neuesten Zahlen einer brancheninternen Marktanalyse (ESA 2017)
sprechen davon, dass in 65 % der US-Haushalte Computerspiele gespielt
werden. Der durchschnittliche Spieler ist 33 Jahre alt, die durchschnittliche
Spielerin ist 37 Jahre alt. Es spielen signifikant mehr (31 % der spielen-
den Bevdlkerung) Frauen uber 18 als Burschen unter 18 (18 %). 53 % der
am haufigsten Spielenden spielen Online-Spiele, im Schnitt sechs Stunden
pro Woche online und fiinf Stunden pro Woche ein Online-Spiel im Rah-
men eines persodnlichen Treffens.
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Deutschland

Vielleicht am ehesten vergleichbar mit der Osterreichischen Szene ist die
Lage in Deutschland (nur in Bezug auf den Konsum von Spielen, nicht im
eSport oder der Produktion von Spielen). Im Jahr 2011 lag das Durch-
schnittsalter der Spielenden bei 31 Jahren, von 23 Millionen Spielenden
waren knapp 10 Mio. Frauen. Die Spielerinnencommunity verteilte sich re-
lativ gleichmafig uber alle Bildungs- und Einkommensgruppen (Ritter 2011).

Nach einer Erhebung aus dem Jahr 2014 spielen in Deutschland 93 % al-
ler Jugendlichen im Alter von 10-18 Jahren Computerspiele; bei den 16-18-
Jahrigen bereits mit einer durchschnittlichen Nutzungsdauer von taglich
124 Minuten (76 Minuten bei den 10-12-Jahrigen). Wobei ein erstaunlich
hoher Prozentsatz von 19 % angibt, drei Stunden oder langer pro Tag zu
spielen. Mit dem Alter abnehmend geben aber 49 % der 10-18-Jahrigen
an, dass ihre Eltern ein Zeitlimit fir Computerspielen festlegen. Auch we-
gen der Dauer des Spielens liegt die Nutzung elektronischer vor der an-
derer Medien, wie bspw. dem Fernsehen. In der Altersgruppe der 10-18-
Jahrigen besalen 2014 schon 79 % ein fur Spiele-Apps geeignetes Smart-
phone (Bitkom 2014). Das Durchschnittsalter der 34,3 Mio Spielerlnnen
lag bei 34,5 Jahren. Die Zahl der Online-Spielerinnen stieg im Jahresver-
gleich um 7 % auf 17,4 Mio., wobei aber schon 22,3 Mio (auch) auf Smart-
phone oder Tablet spielen (BIU 2015).

Zur Gerateausstattung deutscher Haushalte, in denen Kinder und Jugend-
liche zwischen 12 und 19 Jahren leben, erhob die JIM-Studie 2016 (Feier-
abend 2016), dass 98 % ein Smartphone besitzen, 98 % einen Computer
und/oder Laptop, 97 % uber einen Internetzugang verfugen, 75 % uber ei-
ne Spielekonsole, die fest aufgestellt ist und 55 % Uber eine mobile Spie-
lekonsole. 45 % der Befragten spielen zumindest mehrmals pro Woche
auf Computer, Konsole oder online, wobei sich die Haufigkeit zwischen
den Geschlechtern stark unterscheidet: so spielen nur 14 % der Madchen,
aber 72 % der Burschen so haufig. 38 % lasen 2016 mit der gleichen Hau-
figkeit ein Buch (46 % der Madchen, 30 % der Burschen). 14 % der Mad-
chen und 51 % der Burschen schauen sich taglich oder mehrmals die
Woche Let’s Play Videos auf YouTube an.

Osterreich

Da es anscheinend derzeit an einer standardisierten, jahrlich stattfinden-
den Erhebung zu Spielerinnen in Osterreich und deren Nutzungsgewohn-
heiten mangelt, kann man nur an Hand der Zahlen aus anderen Landern
und einiger Einzelumfragen darauf schlieRen, wie die Situation in Oster-
reich ist.

In einer Spectra Analyse aus dem Jahr 2010 (Felderhebung 2009) wurde
festgestellt, dass damals 30 % der Haushalte tber eine Spielekonsole ver-
fugten und 26 % der Gesamtbevdlkerung angaben, regelmaRig Compu-
ter- oder Konsolenspiele zu spielen; bei den 15-29 Jahrigen waren es 55 %
(Spectra 2010). Dabei wurde auch eine hohe Korrelation von elektroni-
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schen und klassischen Gesellschaftsspielen festgestellt, wobei letztere in
81 % der oOsterreichischen Haushalte zu finden waren. Damals wurde auch
festgestellt, dass — noch am Beginn der Entwicklung zu permanenter Ver-
netzung (in der Liste abgefragter Spiele fand sich kein Online-Titel) — ei-
ner der grof3en Vorteile von elektronischen Spielen darin l1age, dass man
sie alleine spielen kénne.

Die Jugend-Medien-Studie Oberosterreich, durchgefiihrt vom Market-Ins-
titut (2013) zeigt, dass bei steigender Tendenz (bezogen auf ahnliche Um-
fragen aus den Jahren 2011 und 2008) im Jahr 2013 mindestens 74 % der
Jugendlichen zwischen 11 und 18 Jahren Computerspiele gespielt haben.
37 % (abnehmend) spielten nach eigenen Angaben nur offline, 55 % nur
oder auch online. Burschen spielten &fter Actionspiele, Ego-Shooter, Ad-
ventures, Simulationen und Sportspiele, Madchen hingegen Geschicklich-
keitsspiele, Denkspiele, Jump and Runs und Rollenspiele*. Die am hé&u-
figsten verwendete Plattform bei Jugendlichen sind Mobiltelefone/Smart-
phones.

Geschlechterunterschiede

Es ist nicht so, wie herrschende Vorurteile vermuten lassen, dass Compu-
terspiele eine reine Mannerdomane seien, aber es gibt — wie oben schon
erwahnt — zum Teil dennoch grof3e Unterschiede zwischen den Geschlech-
tern, im Hinblick auf bevorzugte Genres und die Haufigkeit, mit der ge-
spielt wird. In dem Zusammenhang lasst sich feststellen, dass Spiele die
Geschlechterstereotypen folgen, viel Gewalt in der Handlung prasentieren,
oder keine sinnvolle Mdglichkeit zu sozialen Interaktionen bieten, bei Spie-
lerinnen ebenso unbeliebt sind, wie jene, die einen zu starken kompetiti-
ven Charakter haben (Hartmann und Klimmt 2006).

2.2 Genres und Plattformen

In den letzten Jahrzehnten haben sich unterschiedliche Genres im Bereich
der Computerspiele ausdifferenziert, die sich durch die Art und Weise, wie
sie gespielt werden, was die Ziele und Rahmenbedingungen des Spiels
sind, und wen sie ansprechen, unterscheiden — auch wenn es immer wie-
der erfolgreiche Titel gibt, die Elemente unterschiedlicher Genres verbin-
den. Auch die fortschreitende Entwicklung der Informations- und Kommu-
nikationstechnologie hatte einen mafigeblichen Einfluss auf die Méglich-
keiten des Spielens. Dazu zahlen vor allem:

® cine bessere Vernetzung, zunachst in LANs, spater Uber das Internet
® cine deutlich gestiegene Grafikleistung

® schnellere und energieeffizientere Prozessoren

4 Beschreibung der Spielegenres unter Kap. 2.2.

ITA-Projekthericht Nr.: 2017-04 | Wien, Juli 2017

Auch in Osterreich spielt
die Mehrheit online

Es spielen gleich viel
Mdnner und Frauen,
aber anders

Was wird gespielt?

Welche technischen
Verdnderungen
beeinflussen die
Genre-Entwicklung?

13



Privatsphéare in Online-Spielen

® (schneller) Speicher, sowohl als RAM, als auch auf Datentragern
wurde immer guinstiger

® \/erfugbarkeit von technischen Bauteilen wie Neigungssensoren auf
mobilen Plattformen, die neue Steuerungskonzepte ermdglichen

® |m Vergleich zu den Anfangen der Computerspiel-Ara sind die Hard-
warekomponenten weitgehend standardisiert, es gibt weniger unter-
schiedliche Betriebssysteme, und der Zugriff der Spielesoftware auf
Betriebssystemfunktionen und die Hardware wird (iber standardisierte
Schnittstellen abgewickelt

Auch wenn gutes Spieldesign nicht maRgeblich von Technik abhangt, sind
durch diese Entwicklungen heute ganz andere Spiele méglich als vor zehn
Jahren, oder gar in den frihen Anfangen der Spieleentwicklung. Deshalb
sind heute auch andere Genres anzutreffen als in der Vergangenheit. Text-
adventures® sind weitgehend ausgestorben, Massively Multiplayer Online
Role Playing Games (MMORPGs, siehe auch Detailbeschreibung unter
2.2.1) mit den aktuellen Zahlen an Spielenden waren friher technisch nicht
umzusetzen gewesen.

2.2.1 Liste ausgewahlter Spielegenres®

14

Casinospiele

Im Wesentlichen die digitale Umsetzung der in Spielcasinos Ublichen
Glucksspiele wie Roulette, Poker, Automatenspiele usw.

Brett- und Kartenspielumsetzungen

Auf den Computer transferierte Brettspiele, wie Schach, Go, Siedler von
Catan usw. und Kartenspiele, wie Poker, Canasta oder Tarock.

Rollenspiele [Role Playing Games - RPG] und
Online-Rollenspiele [Massively Multiplayer Online Role Playing
Games - MMORPG]

Die Spielerlnnen schliipfen in die Rolle eines Charakters in einer virtuel-
len Welt. Die Settings reichen von mittelalterlichen Fantasy-Welten bis hin
zu Science Fiction/Endzeit-Szenarien inkl. Zombies und atomarem Fall-
out. Durch Aktionen in dieser Welt und das Erledigen von Aufgaben (das
Weiterkommen in einer Geschichte) erhalt der Charakter Erfahrungspunk-
te gutgeschrieben, die letztendlich zu einer Weiterentwicklung der Spielfi-
gur fuhren. In Online-Rollenspielen, die in sog. persistenten Welten statt-

5 Textadventures sind Spiele, die in Textform ablaufen. Grafik gibt es keine und
Sound meistens auch nicht. Befehle an die eigene Spielfigur werden, so wie die
Kommunikation mit NPCs Uber Tastatureingaben erledigt; bspw. ,Nimm Schwert®,
,Offne Kiste* oder ,Sprich mit XY*.

6 Eine vollstandige, detaillierte Liste findet sich z.B. hier:
https://de.wikipedia.org/wiki/Genre_(Computerspiele) (idF vom 8.6.2017)
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finden, steht neben dem Erfahrungserwerb vor allem die soziale Interaktion
mit den anderen Spielerlnnen im Vordergrund. (Siehe auch ausfuhrlichere
Darstellung ab Seite 17)

Simulationen (Krieg, Sport, Aufbau, Management ...]

In Simulationsspielen wird versucht in ausreichend realistischer Art und
Weise einen bestimmten Prozess oder eine bestimmte Aufgabe nachzu-
zeichnen. Das geht vom managen eines Fussballklubs bis zum Liga-Ge-
winn bis hin zur Leitung einer Stadt als Blirgermeister oder dem Gewinn
eines vergangenen bewaffneten Konflikts.

Strategie [RTS/Runden]

Strategiespiele kdnnen ahnlich wie Simulationen zum Ziel haben, einen
bestimmten historischen Konflikt fir sich zu entscheiden. In diesem Fall
liegt der Schwerpunkt aber eher auf dem militarischen Handeln, als auf
der Lenkung des Staates. Strategiespiele spielen aber oft auch in fiktiona-
len Welten. Der Begriff wird sehr breit verwendet, teilweise tberlappend
mit Simulationen, aber auch Schach u. a. Spiele werden als Strategiespie-
le bezeichnet. Eine grofde Unterscheidung innerhalb dieses Genres ist die
Geschwindigkeit, mit der das Spiel ablauft. Diese Spiele laufen entweder
rundenbasiert, sodass in jeder Spielrunde jeder Spieler ein Mal am Zug ist
und seine Einheiten entsprechend deren Fahigkeiten bewegen kann, oder
in Echtzeit ab. Letztere werden als Real Time Strategy Games — RTS —
bezeichnet. Hier kdbnnen jene Spielerinnen einen Vorteil erlangen, die Be-
fehle schneller an ihre Einheiten erteilen kdnnen — durch schnelleres An-
klicken der Befehlsicons und/oder bessere Kenntnis des Spiels und da-
durch geringere Bedenkzeit.

Shooter

Shooter sind Spiele, in denen sich die gespielte Figur frei in einer drei-
dimensionalen Spielwelt bewegen kann und mit (Schuss)Waffen Gegner
bekampft. Diese Spiele, die friher noch im Single-Player-Mode gespielt
wurden, sind heute haufig als sog. Koop-Spiele ausgelegt, in denen es da-
rum geht, gemeinsam gegen den Rechner oder ein gegnerisches Team
zu spielen. Ahnlich wie bei Kdmpfen in Raid-Instanzen? in Online-Rollen-
spielen, geht es hierbei darum, eine gut geplante, flexible Strategie koor-
diniert umzusetzen. Dafir ist nicht nur eine gute Hand-Augen-Koordina-
tion nétig, sondern auch Arbeitsteilung im Team, eine disziplinierte Audio-
Kommunikation und im professionellen Bereich auch geeignete Hardware.
Shooter gehdren zu den beliebtesten Spielen (was die Anzahl der Spiele-
rinnen pro Spieletitel betrifft. Sie werden derzeit nur durch MOBAs (Mul-
tiplayer Online Battle Arena, siehe auch Begriffserklarung weiter unten) wie

7 Siehe Glossar.
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League of Legends oder Defense of the Ancients 2 (ibertroffen)8, werden
zugleich aber auch fir ihre oft explizite Gewaltdarstellung kritisiert. Auf
Grund der Kameraperspektive in den meisten Shootern werden sie auch
Ego-Shooter oder First-Person-Shooter genannt, weil man das Spielge-
schehen durch die Augen des Avatars sieht.

Adventure

In Adventures werden die Abenteuer einer Spielfigur erlebt. Durch das L6-
sen von Ratseln entwickelt sich die Geschichte, die mit dem Spiel erzahlt
wird. Die Ubergénge zu Rollenspielen oder Actionspielen sind flieRend.
Adventures werden idR alleine gespielt.

Jump & Run

Diese Spiele werden dadurch bewaltigt, dass die Spielfigur springend und
laufend durch die Spielwelt bewegt wird. Das exakte Springen und rasche
Vorwartskommen sind spielentscheidend. Viele Spiele dieses Genres ver-
fligen Uber eine zweidimensionale, zur Seite scrollende Grafik, in der die
Spielfigur immer von der Seite zu sehen ist. Meistens ist das Spiel in un-
terschiedliche Levels unterteilt. Sobald ein Level geschafft ist, kann ge-
speichert werden und der nachste Level mit héherem Schwierigkeitsgrad
wird freigeschaltet.

Multiplayer Online Battle Arena - MOBA
(auch Action Real-Time Strategy - ARTS)

Dieses Genre ist eigentlich eine Unterkategorie der Echtzeitstrategiespiele.
Eines der bekanntesten (DotA 2) ist auch aus einem RTS-Spiel entstan-
den. Inzwischen Ubertreffen die Vertreter dieses Genres RTS-Spiele an
Beliebtheit/Verbreitung. Es treten auf einer Karte, die Chancengleichheit
garantieren soll, zwei Teams gegeneinander an. Ziel ist es, Uber eine be-
grenzte Zahl von Angriffswegen die anderen zu vernichten oder ihre Basis
einzunehmen. Meist steuert jedeR Spielerin eines Teams einen Helden,
der durch erworbene Erfahrung verbessert werden kann (statt groRer Ar-
meen, wie sie in RTS-Spielen vorkommen).

Beat'em up

Beat’em ups sind vor allem auf Konsolen verbreitete Spiele, in denen es
darum geht, im Kampf gegen eine andere Spielfigur (oft von einem geg-
nerischen Spieler gesteuert) zu gewinnen. Der Kampfstil ist von asiati-
schen Kampfsportarten beeinflusst, manchmal kommen auch Hieb- und
Stichwaffen zum Einsatz. Selten spielen alle menschlichen Spieler gemein-
sam gegen eine Ubermacht weniger gut trainierter computergesteuerter
Gegner.

8 Siehe bspw. die Statistik Giber verwendete Spiele auf Steam:
http://store.steampowered.com/stats/ (zuletzt aufgerufen am 30.5.2017).
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Geschicklichkeits- und Denkspiele

Geschicklichkeitsspiele fordern idR die motorischen Fahigkeiten der Spie-
lerinnen. In Denkspielen gilt es schwierige Ratsel oder Denksportaufgaben
zu lésen. Kombinationen der beiden Stilrichtungen sehen dann oft so aus,
dass ein komplexer, dynamischer Aufbau zu durchschauen ist, um eine
Spielfigur durchzusteuern, was grofe Prazision mit den Eingabegeraten
erfordert.

Letztendlich unterscheiden sich die verschiedenen oben beschriebenen
Genres auch in Bezug auf die Menge und Art von Daten, die beim Spielen
anfallen. Aus diesem Grund werden im Folgenden zwei Genres ausfihrli-
cher beschrieben, bei denen besonders viele Daten anfallen konnen.

Online-Rollenspiele (MMORPG]

Online-Rollenspiele, oder die tbergeordnete Kategorie von Massively Mul-
tiplayer Online Games (MMOGSs) konnen unter verschiedenen Gesichts-
punkten betrachtet werden. Wie Humphreys (2009) aufschliisselt, lassen
sich verschiedene diskursive Frames benutzen, um die Eigenschaften und
daraus resultierende Konsequenzen zu betrachten:

® MMOGs als globale Medien
Vergleichbar mit nationalem Fernsehen, das bei seiner Einfihrung zu
einer nationalen Identitat beigetragen und einer gemeinsamen kultu-
rellen Basis gefuhrt hat, fUhren MMOGs als globale Medien zu einem,
in dem Fall globalisierten, gemeinsamen kulturellen Verstandnis.

® MMOGs als kreative Industrien und Produktionsnetzwerke
Diese Spiele funktionieren nur, weil Spielerinnen sie bevoélkern und ihr
virtuelles Leben in diesen Welten verbringen. Es werden ékonomische
Werte geschaffen, die den Spielerinnen und den Betreibern nitzlich
sind.

® MMOGs als Daten
Es fallen in jeder Minute des Spiels grolRe Mengen von Daten an, aus
denen sich nicht nur der Verlauf des Spiels, sondern auch sehr viel Gber
die Spielenden ableiten lasst.

® MMOGs als Gemeinschaften
Die Gemeinschaften in diesen Spielen dienen verschiedenen Zwecken
und erfiillen soziale Funktionen fir die Spielenden (ldentitatsbildung,
soziale Kontakte, Aufgaben in einer Gemeinschaft ...) und haben einen
wirtschaftlichen Wert fur die Betreiber.

® MMOGs als Spiele
Diese Spiele folgen, wie alle, bestimmten Regeln, wobei hier manche
dieser Regeln identisch zu denen in der realen Welt sind, und andere
sich bewusst davon unterscheiden. Diese Regeln kreieren eine andere
Welt, in der bestimmte Ziele verfolgt werden missen, und die andere
Entscheidungsspielraume eroffnen als die gewohnte reale Welt.
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® MMOGs als Text
Spiele erzahlen Geschichten, die in dem Fall nicht linear verlaufen mus-
sen, aber oft das Ruckgrat der Handlung und des Regelwerks bilden.

Fur diesen Bericht relevant ist naheliegender Weise vor allem die Betrach-
tung als Menge von Daten, da Uber die Art und Menge der anfallenden Da-
ten rasch klar wird, wo potentiell Datenschutzprobleme entstehen kénnen.
Aber auch die Sicht auf Online-Rollenspiele als Communities ist fur die wei-
tere Auseinandersetzung mit dem Thema Datenschutz wichtig, weil sich
daraus sowohl die Bedeutung flr die Spielenden erschlie®en lasst, als auch
Hinweise auf deren Vorstellung vom Schutz ihrer Daten finden lassen.

In Online-Rollenspielen wird nicht nur die vorgegebene Geschichte Uber
das Lésen von Quests nachgespielt, es geht vor allem darum, gemeinsam
mit anderen die idR persistente Welt zu erkunden, seine personliche Ge-
schichte zu schreiben und mit den anderen Spielenden zu interagieren —
sowohl in der eingenommenen Rolle, woraus sich das soziale Leben der
virtuellen Welt entwickelt, als auch auf3erhalb der Rolle, im Chat mit Unbe-
kannten oder guten Freunden in der eigenen Sippe/Gilde. Durch die starke
soziale Bindung bekommt das Spiel auch eine Bedeutung fir die Spielen-
den, die Uber das hinausgeht, was sich in der virtuellen Welt abspielt. Die
Grenzen zwischen real und virtuell, bspw. im Hinblick auf Freundschaften,
verschwimmen mit der Zeit auch, weil man mit Freundinnen, die man aus
der realen Welt kennt, gemeinsam spielt, und im Spiel Menschen kennen-
lernt, zu denen sich mitunter Freundschaften entwickeln, die in die reale
Welt ausstrahlen, indem man sich dann bspw. auch offline verabredet.

Der Chat (Voice oder Text) in den Spielen dient nicht nur der Kommunika-
tion in der Rolle, oder tber Spielinhalte, sondern auch dem Plaudern tGber
Alltagsbegebenheiten, bis hin zu politischen Diskussionen. Eine Aufzeich-
nung der Daten, aus welchen Griinden auch immer, ist schon deswegen
problematisch, weil nicht vorhergesehen werden kann, welche Inhalte er-
fasst werden, also davon ausgegangen werden muss, dass es sich um
(sensible) personenbezogene Daten handelt.

Die Aufzeichnung der Verhaltensdaten ist in Rollenspielen auch proble-
matischer als bei anderen Spielegenres. Durch das Schlipfen in die Rolle
eines anderen Charakters und die Art der Interaktion mit anderen Spiele-
rinnen und NPCs? verraten die Spielenden auch viel Personliches. Yee
(2005) formulierte das so:

,Who we choose to be in cyberspace depends on who we are in the
real world.”

Es fallen auch deutlich mehr Daten an, als in anderen Spielen. Das beginnt
bei der Uhrzeit, zu der gespielt wird, geht liber die Analyse des sozialen
Netzwerks im Spiel, die Haufigkeit der Kontaktaufnahme mit Fremden, die
auf intro- oder extrovertierte Spielerlnnen schlief3en lasst, bis hin zu der
Ernsthaftigkeit, mit der Regelverstofle anderer gemeldet oder toleriert

9 Siehe Glossar.
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werden. Bestimmte Eigenschaften werden beim Schlipfen in eine andere
Rolle mitgenommen, wohingegen andere vielleicht leichter abgelegt wer-
den koénnen. Uber statistische Auswertungen und Spielerinnenbefragun-
gen kénnen Korrelationen zwischen bestimmten Wesensmerkmalen oder
Konsumgewohnheiten und dem Verhalten im Spiel oder der Wahl eines
bestimmten Charakters oder einer bestimmten Strategie hergestellt wer-
den. Die sind im Einzelfall natlirlich nicht unbedingt aussagekraftig, fir die
Hersteller aber nah genug an der Realitat, um daraus Schliisse Uber die
spielenden Personen zu ziehen.

Augmented Reality Games

Augmented Reality Games sind fir Spielerinnen deshalb interessant, weil Die Realitat wird gefilmt,
die Spielewelt auf der Realitat basiert. Die Wahrnehmung der Realitat, im angereichert und zur
Fall der Spiele die visuelle Wahrnehmung, wird durch den Computer um Spielwelt erkldrt

weitere Informationen angereichert. In Spielen bedeutet das, dass die App
das Uber die Kamera erfasste Bild als Hintergrund verwendet und dariiber
bspw. andere Avatare, Pocket Monster o. &. darstellt. Dabei ist es wichtig,
dass die raumliche Ortung und Orientierung vom Gerat sehr prazise vor-
genommen werden kénnen, damit die Informationen aus der virtuellen Welt
passend zum tatsachlichen Standort und zur Blickrichtung angezeigt wer-
den kénnen (A-GPS und Kompass werden auch durch Tragheitssensoren
erganzt). Betrachtet man nur das Bild am Bildschirm des mobilen Gerats,
bewegt man sich nach wie vor in der gewohnten Umgebung, nimmt sie
aber anders wahr und hat im Spiel andere Mdéglichkeiten als im Alltag. Das
Spielfeld ist also die reale Welt, somit auch eine Karte im Malistab 1:1
(vgl. auch Eco 1990 oder Lobo 2013).

Probleme im Spielbetrieb ergeben sich hauptsachlich aus einer ungenau-

en Ortung, besonders wenn das Gerat in Bewegung ist, und durch die un-

zureichende Kapazitat der Batterien. Aber auch die Realitat wird zum Gleichzeitig
Problem. Spielende sind oft so sehr auf das Spiel konzentriert, dass die in zwei Welten
nicht zum Spiel gehérende Umgebung gar nicht mehr wahrgenommen

wird. Das ist fir die nicht spielende Bevolkerung oft argerlich, kann aber

auch zu gefahrlichen Situationen, bspw. im Strallenverkehr flhren.

Niantic, eine amerikanische Entwicklerfirma, urspriinglich Google-Tochter,
brachte das erste (Ingress) und das erfolgreichste (Pokémon Go) Augmen-
ted Reality Game auf den Markt.

Ingress

Die Kartendaten fir Ingress beruhen auf dem Datenmaterial von Google
Maps. In dem Spiel versuchen zwei widerstreitende Fraktionen Gebiete
fur sich zu vereinnahmen. Spielende missen sich zu Beginn fiir eine der
beiden Fraktionen entscheiden. Auffallige Gebaude, Sehenswirdigkeiten
oder besondere Platze (bspw. in Berlin rund 1.000, Lobo 2013) werden in
dem Spiel als Portale dargestellt. Kontrolliert eine der beiden Fraktionen
drei beieinanderliegende Portale, kdnnen diese verbunden werden. Das
eingeschlossene Gebiet wird dann dieser Fraktion zugerechnet. Der Wert
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fur die standig aktualisierte globale Gesamtwertung ergibt sich aus der
durchschnittlichen Menschendichte dieses Gebiets (wobei unklar bleibt,
wonach die berechnet wird). Uber Werbevertrage kénnen Firmen z. B.
auch ihre Filialen als Portale im Spiel darstellen lassen und damit kontinu-
ierlich Spielende in die Nahe ihrer Niederlassungen bringen (Wikipedia 11).

Sascha Lobo (2013) bezeichnete Ingress als ,cleveres Amalgam aus Spiel-
freude, Datensammiung und Begleitmehrwerten fiir Google*. Betrachtet
man das Spiel aus Sicht von Google, kann es auch als gelungenes Bei-
spiel fur Gamification dienen. Die Aufgabe Daten zu sammeln wurde in
ein Spiel verpackt, sodass Hunderttausende weltweit Bilder zu Sehenswdir-
digkeiten liefern, Beschreibungen in der Landessprache abgeben, Google
Maps-Daten aktualisieren usw.; technisch vorstellbar ware auch eine Ak-
tualisierung der WLAN-Karten der GroRRstadte weltweit, Datenprofile Gber
die Spielenden u. dgl. mehr. So kénnte Google mit Ingress in Europa das
schaffen, was die Street-View-Cars des Konzerns nicht konnten — und das
bei minimalem eigenem finanziellem Aufwand.

Pokémon Go

Das Spielprinzip von Pokémon Go basiert darauf, dass die Spielenden in
Jreier Wildbahn® Pokémons einfangen, diese trainieren und gegeneinan-
der antreten lassen kénnen. Noch mehr als Ingress war Pokémon Go zum
Start ein grolRer kommerzieller Erfolg, dem die Hardware des Betreiber-
netzwerks nicht gerecht werden konnte. Millionen Spielerinnen weltweit
gingen auf die Strale, um mit ihren Smartphones Pokémons zu fangen.
Es ist méglich sog. Lockmodule einzusetzen (erspielen oder In-Game-
Kauf), durch die Pocket Monster 30 Minuten lang in deren Richtung ge-
lockt werden. Natirlich kann man damit auch Spielerinnen anlocken, die
diese Monster fangen wollen. Immer wieder wurde das genutzt, um Ju-
gendliche an Orte zu locken, wo ihnen aufgelauert wurde und sie ihres
Smartphones und anderer Wertgegenstéande beraubt wurden. Es konnten
auch Pokéstops errichtet werden, bei denen es fiir das Spiel nutzliche Ge-
genstande zu holen gab. Damit ist es wie bei Ingress maglich, potentielle
KundInnen zu den eigenen Filialen zu bringen. Pokémon Go ist fir die Be-
treiber eine Goldgrube, auch durch das vielfach kritisierte Sammeln von
Daten, die wirtschaftlich nutzbar gemacht werden (siehe Kap. 3.2.1).

Das Spiel war zur Hochzeit, in den Wochen nach der Veroéffentlichung, na-
tdrlich auch in den Medien ein Thema, weil es viel sichtbarer war, dass
hier ganz viele Menschen spielen, als bei anderen erfolgreichen Game-
Releases. Wahrend die einen den Unterhaltungswert des Spiels lobten,
andere eben die fragwiirdige Datensammelwut kritisierten, wurden auch
Probleme im Zusammenleben offensichtlich, die sich daraus ergaben, dass
Spielerlnnen ihren Blick oft nicht mehr vom Gerat abwenden konnten, und
so auf der Jagd nach den kleinen Monstern stolperten und sich verletzten,
mit anderen zusammenstielRen, auf Graber stiegen, in Kirchen jagten oder
die Kontrolle Gber ihr Fahrzeug verloren (angeblich haben 85 % der Spie-
lenden auch wahrend des Lenkens eines Automobils gespielt) usw. (ORF
online 2016a, 2016b und 2016c¢, Wikipedia 12, Maughan 2016).
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Aus Datenschutzsicht sind Augmented Reality Games vor allem deshalb
problematisch, weil sie als Grundfunktion des Spiels die genauen Ortsda-
ten brauchen. Somit wissen die Serverbetreiber (zu denen die Daten tber-
tragen werden — haufig aufRerhalb der EU) nicht nur wann gespielt wird,
sondern auch ganz genau an welchem Ort, mit welcher Geschwindigkeit
man sich bewegt usw. (siehe auch Kriesche 2016). Daruber hinaus sind
Smartphones und Tablets, die sehr viel Uber ihre Besitzerlnnen wissen, als
Plattformen fiir Spiele mit Vorsicht zu betrachten, weil die meisten Apps
auch Zugriff auf diese Daten wollen, wenn sie fir die Funktion gar nicht
bendtigt waren (vgl. Rothmann 2012). Ein derartiges Ausspahen ist in den
Funktionen der Telefon-Betriebssysteme angelegt und vorgesehen, da-
durch leichter zu nutzen bei gleichzeitig weniger Transparenz Gber die Da-
tensammlung als auf Desktop-Rechnern.

2.2.2 Plattformen

Computerspiele unterscheiden sich nicht nur nach dem Genre, sondern
auch durch die Plattform, auf der sie gespielt werden. Im Folgenden wer-
den die Wichtigsten kurz dargestellt.

Computerspiele

Eigentlich sind alle elektronischen Spiele, die heute gespielt werden, Com-
puterspiele, da nicht nur PCs, sondern natirlich auch Spielkonsolen und
Smartphones letztendlich Computer sind. Der Begriff wird aber idR ver-
wendet, um Spiele auf PCs (nicht nur mit Microsoft Windows, sondern
auch Linux oder Apple OS) in Abgrenzung zu Spielen auf Konsolen oder
Mobiltelefonen zu bezeichnen.

Videospiele

Der Begriff hat unterschiedliche Bedeutungen. Urspriinglich weist er nur
darauf hin, dass das Spiel eine Grafikausgabe auf einem Monitor bietet.
Im Englischen wird der Begriff ,video game* synonym flir Konsolenspiel
verwendet. Im Deutschen wurden die Telespiele, einfache Spielcomputer,
die an Fernsehgerate angeschlossen wurden, Vorlaufer der Spielekonso-
len, auch als Videospiele bezeichnet, weil sie meistens Uber denselben
Anschluss wie Videorekorder mit den Fernsehgeraten verbunden wurden.
Heute gleicht sich die Nutzung an den englischen Gebrauch an, und es
werden meist Konsolenspiele so bezeichnet.

Arcade Games

Arcade Games waren urspriinglich die Spiele, die auf Spielautomaten (in
Einkaufszentren, daher die Bezeichnung) gegen Miinzeinwurf gespielt wer-
den konnten. Der Begriff hat sich fiir ahnlich aufgebaute Spiele (kurze
Spielzeit, Levels, einfache Grafik, eher action- als ratsellastig) erhalten,
auch wenn sie auf anderen Plattformen gespielt werden.
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Konsolenspiele

Konsolenspiele laufen nur auf Spielekonsolen, und da die Hardware und
die Betriebssysteme je nach Hersteller unterschiedlich sind, auch immer
nur auf dem zum Erscheinungszeitpunkt neuesten Modell eines Herstel-
lers. Auf diesen laufen dann auch die alteren Spiele, aber neue Spiele idR
nicht auf alterer Hardware. Konsolen sind Computer, die speziell fiir die
Aufgabe des Spielens entworfen und zur Grafik- und Audioausgabe meist
an ein Fernsehgerat angesteckt werden. Zugleich erfiillen sie mittlerweile
auch die Aufgaben von DVD/Blu-Ray-Playern, damit die Anzahl der Gera-
te im Wohnzimmer reduziert wird. Sie sind so konstruiert, dass sie den An-
forderungen des Wohnzimmergebrauchs gentigen (leise, klein, robust). Ne-
ben Spielen laufen auch die Netzwerkservices des jeweiligen Herstellers
darauf, sie lassen sich — im Gegensatz zum PC — jedoch nicht fir andere
Aufgaben, wie Office-Programme, verwenden. Meistens werden Spiele in-
zwischen fiir unterschiedliche Plattformen parallel entwickelt, sodass ein
Spiel vielleicht zunachst fir PC erscheint, in weiterer Folge aber Portie-
rungen fur verschiedene Konsolen veréffentlicht werden (oder umgekehrt).
Dadurch kann der Markt vergroRert werden, ohne dass im gleichen Aus-
malf die Entwicklungskosten steigen.

Browserspiele und Social Network Games

Browserspiele laufen Uberall dort, wo ein Webbrowser mit allen heute (ib-
lichen Funktionen und Erweiterungen laufen kann. Urspriinglich liefen die
Spiele mit Hilfe von Plug-Ins wie Flash oder Shockwave. Viele Spiele wur-
den auch fur Java programmiert. Seit der Einfihrung von HTML5 werden
Browsergames vermehrt ohne die Zuhilfenahme eines Plug-Ins produziert.
Dadurch kénnen sie auf mehreren Plattformen gespielt werden, und die
Sicherheitsliicke, die viele Browsererweiterungen darstellen, ist am Com-
puter nicht mehr erforderlich. Die Programmierung in HTML5 ermdglicht
Uber WebGL sogar die Darstellung Hardware-unterstiitzter 3D-Grafik direkt
im Browser. Auch deshalb werden die Unterschiede zwischen Spielen mit
eigenen Clients und Browsergames immer geringer.

Social Network Games sind Spiele, die Uber soziale Netzwerke gestartet
werden. Letztendlich auch Browsergames, sind sie nur auf bestimmten
Netzwerken, bspw. Facebook, verfligbar. Facebook hat diese Moglichkeit
im Frihjahr 2007 ,erfunden®, indem fiir das Soziale Netzwerk eine Schnitt-
stelle eingefiihrt wurde, Gber die externe Entwickler andocken konnten. Der
Marktflhrer in diesem Bereich, Zynga (bekanntestes Spiel: Farmville), hat-
te bereits Ende 2011 mehr als 240 Millionen aktive Spielerinnen pro Mo-
nat und einen Jahresumsatz von 1,14 Mrd. USD (Wikipedia 10).

Client mit Peer-2-Peer oder Server

Die meisten Online-Spiele haben heute eine Client/Server-Infrastruktur,
auch bei Browsergames. Wieviel, ob sdmtliche Berechnungen, oder nur
die Interaktion mit anderen an den Server ausgelagert werden, unterschei-
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det sich von Spiel zu Spiel. Die Mehrspielermodi in friheren Spielen wa-
ren darauf ausgelegt, dass die Rechner der Spielerinnen im LAN oder
Uber serielle Verbindungen miteinander kommunizieren. Solche Peer-2-
Peer-Netze gibt es heute noch bei Spielen, die liber das Internet gespielt
werden kdnnen, aber keinen zentralen Spieleserver bendétigen. Die Rolle
des Servers Ubernimmt in diesen Fallen idR der PC, von dem aus die
Mehrspielerpartie gestartet wird.

Apps auf Smartphones

Mit der héheren Verbreitung von Smartphones und Tablets gibt es auch
immer mehr Spiele fur diese Plattformen. Die kdnnen sich nattrlich in un-
terschiedliche Genrerichtungen entwickeln, werden aber oft auch als Casu-
al Games zusammengefasst, weil sie ohne viel Vorkenntnisse zwischen-
durch gespielt werden kdnnen, wahrend man auf den Bus wartet, eine Ar-
beitspause einlegt o. dgl. Gemeinsam ist die aus Datenschutzsicht proble-
matische Rechtevergabe auf mobilen Plattformen, die es Apps allzu ein-
fach macht, personliche Daten der Geratebesitzerlnnen abzugreifen.

2.3  Kulturelle Bedeutung von Computerspielen

Urspriinglich entwickelten sich Computerspiele als eine Mdglichkeit des
Zeitvertreibs neben vielen anderen. Wie Seifert (2015) darstellt, sind sie
mittlerweile weit mehr. Einerseits, weil andere Arten der Freizeitgestaltung
an Bedeutung verlieren, auch nicht so verfugbar sind, und andererseits,
weil sich die Spiele selbst verandern. Friiher konnten Videospiele am Fern-
sehgerat nur gespielt werden, wenn niemand anderer fernsehen wollte.
Die sog. Arcade-Games in Spielautomaten waren vorbei, wenn das Geld
aufgebraucht war. Die Spiele am Computer liefen rundenbasiert und/oder
in Level aufgeteilt. Langere Geschichten, die Uber viele Stunden gespielt
wurden, konnten gespeichert und zu einem spateren Zeitpunkt fortgesetzt
werden. Inzwischen sind Spiele uUber die Verfugbarkeit auf unterschiedli-
chen Plattformen und deren hohen Verbreitungsgrad praktisch jederzeit
und Uberall nutzbar. Ausgefeilte Mechanismen zur Motivationssteigerung
und das kooperative oder kompetitive Spielen mit anderen erhéhen auch
den Wunsch mehr Zeit damit zu verbringen. In Spielen mit persistenten
Welten kommt u. a. noch dazu, dass die Welt ,sich weiterdreht®, auch wenn
man nicht eingeloggt ist, wodurch Spielerinnen etwas versaumen, das Ge-
fihl entsteht, einen Nachteil gegenliber anderen zu haben, die noch on-
line sind.

Durch diesen Bedeutungswandel werden virtuelle Welten nach Seifert zu
Orten fir Kinder und Jugendliche, die gleichberechtigt neben anderen re-
alen, raumlichen Orten existieren. Es geht nicht mehr nur darum zu spie-
len, sondern vor allem mit zunehmender Zeit, die in diesen Raumen ver-
bracht wird, steht die soziale Interaktion im Vordergrund. Vergleichbar mit
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Treffen bei Sportvereinen werden neben dem Spiel verschiedene Alltags-
themen besprochen. Durch das gemeinsam Erlebte, das Bewaltigen von
Aufgaben im Team, die Kommunikation mit Freundinnen und Zufallsbe-
kanntschaften, entsteht eine Bindung zu dem Spiel, zu dem virtuellen
Raum, der dadurch aufgespannt wird, und zu den Menschen, denen die
Spielerinnen dort begegnen. Das Spiel erlangt eine Bedeutung fir die
Spielenden, die ber den reinen Zeitvertreib weit hinausgeht und auch
das Leben in der realen Welt beeinflusst.

Mit zunehmender gesellschaftlicher Akzeptanz werden auch immer mehr
spielerische Elemente in andere Bereiche Gbernommen. Das betrifft nicht
nur den grof3en Bereich der Gamification (siehe unten), sondern auch we-
niger manipulative oder auf Leistungssteigerung bedachte Szenarien. So
gibt es immer wieder sog. Easter Eggs, die kleine Spiele in anderer Soft-
ware verstecken 0, oder auch Programme wie den *nix Taskmanager ps-
DooM, der das riicksichtslose Beenden von Systemprozessen (engl.: kill,
deutsch ugs.: abschieRen) mit einem User Interface auf Basis von Doom
versehen hat. So werden Prozesse Uber ihre Process ID als PID-Monster
dargestellt, und der Systemadministrator (als einziger Spieler) kann sie ver-
wunden (was einem Restart entspricht) oder téten (was dem bedingungs-
losen Shutdown entspricht). So kdnnen alltagliche Verwaltungsaufgaben
auf Servern spielerisch interessanter werden.

Auch andere Medien, wie Spielfiime, greifen Inhalte von Computerspielen
auf. So wurden schon mehrere Geschichten, die zuerst in Computerspie-
len verdffentlicht wurden, spater als Kinofilme herausgebracht. Bekannt
wurde schon Mitte der 90er-Jahre die Verfilmung von Mortal Kombat, der
weitere Verfilmungen wie Alone in the Dark, Resident Evil oder Lara Croft
folgten. Analog dazu werden auch die Geschichten aus Computerspielen
in Romanen weitererzahilt.

Die Digitalisierung der Unterhaltung flhrt zu vergleichbaren Phanomenen
wie in anderen Bereichen des gesellschaftlichen Lebens. Interessanterwei-
se entwickeln sich im Bereich der Computerspiele ahnliche Problemfelder
wie bei anderen Digitalisierungsprozessen, obwohl Computerspiele an sich
seit jeher digital sind. Aber die Mechanismen, aus den anfallenden Daten
auch einen kommerziellen Nutzen zu ziehen, die im globalisierten Wettbe-
werb unter Zugzwang stehenden Firmen, die den Druck an die Angestell-
ten weitergeben (Pichler 2016) und die Reproduktion gesellschaftlicher Dif-
ferenzen entstehen auch in der Spieleindustrie erst in der jingeren Ver-
gangenheit.

10 Bekannt wurde hier u. a. der Flugsimulator in Microsoft Excel 97 oder das Flipper-
Spiel in Word 97, aber auch der Mini-Shooter ,The Hall of the Tortured Souls"
in Excel 95.

11" Als sehr erfolgreicher Ego-Shooter ein Meilenstein der Computerspielgeschichte;
technisch beim Release des ersten Teils 1993 vor allem durch den Netzwerk-
modus fur bis zu vier Spielerlnnen und die Leistung der Grafikengine bei einer
Minimalanforderung einer 386er CPU herausragend.
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2.4  Nicht nur spielen

Spiele werden schon seit langerem nicht nur zur Unterhaltung eingesetzt.
Der Einsatz von Spielelementen, wie Bestenlisten, Rangordnungen, Be-
lohnungssystemen/Achievements, oder direkt-kompetitiven Elementen fiihrt
in der Regel zu gesteigerter Motivation bei sonst vielleicht monotonen oder
wenig beliebten Aufgaben, es gibt eine starkere Bindung an die behandel-
te Thematik durch intensiveres Erleben, und die Menschen verfolgen die
gestellten Aufgaben mit mehr persénlichem Einsatz.

Gamification

(Arbeits)Prozessen wird ein spielerischer Charakter verliehen, um den
Spieltrieb zu wecken, um so von motivierteren Menschen mehr Leistung
zu erhalten und die Effizienz zu erhéhen.

Edutainment

Ein schon langer bestehender Trend: Es soll durch Spielen Wissen ver-
mittelt werden.

Serious Games

Unter Serious Games werden Spiele zusammengefasst, deren Intention
die Vermittlung ,ernsthafter Inhalte ist, in denen es also nicht primar um
die Unterhaltung geht, sondern eher um die Weitergabe von Wissen oder
Bildung — allerdings immer mit spielerischem Charakter. Ein Beispiel ware
Emerge von Patientzero-Games, in dem angehende Arzte und Arztinnen
Ablaufe in der Notaufnahme eines Krankenhauses trainieren kdnnen, und
dabei das Erlernte in einer Art Simulation erproben.

Derzeit erfahren Serious Games im Gesundheitswesen einen starken Auf-
schwung, wahrend die Digitalisierung in den Bereich der persénlichen Ge-
sundheit einzieht. Die Spiele sollen Menschen helfen, gestinder zu leben
und spielerisch an ihrer Gesundheit zu arbeiten. Gleichzeitig wird durch
die Erstellung von Gesundheitsprofilen einzelner Personen durch kommer-
zielle Unternehmen das Interesse von Versicherungen und anderen Un-
ternehmen an den sensiblen personenbezogenen Daten geweckt. (Siehe
auch Bager 2017)

Advergames

Im Unterschied zu InGame-Advertisements (meist in Form von Product
Placement), die mittlerweile in vielen Spielen zum wirtschaftlichen Ertrag
beitragen, sind Advergames Spiele, die nur produziert wurden, um ein be-
stimmtes Produkt zu bewerben.
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Exergames

Exergames sind Spiele, die Belohnungs- und Vergleichsmechanismen ein-
setzen, um Menschen zu mehr korperlicher Betatigung zu motivieren. Die
Anwendungsbeispiele reichen von Spielen, die mit Sensoren aus Fitness-
trackern kombiniert werden kénnen, Uber einfache Spieledarstellungen auf
High-End Fitnessgeraten in Studios, bis hin zu Spielen, bei denen der Kor-
per der Spielenden das Eingabegerat erganzt oder ersetzt (vgl. Nintendo
Wii Fit, oder Microsoft Kinect-Steuerungen). Auch Augmented Reality-
Spiele wie Ingress oder Pokémon Go werden bisweilen als Exergames
bezeichnet.

Lasst sich zu den anfallenden Daten bei solchen Spielen ein Personenbe-
zug herstellen, besteht auch hier die Méglichkeit, dass es sich um sensible
personenbezogene Daten handelt, weil der Gesundheitszustand der Spie-
lerinnen sicherlich aus den Spieldaten ersichtlich wird. Dementsprechend
muss die Verarbeitung der Daten an diesen Umstand angepasst werden.

Parallel zur zunehmenden kommerziellen Bedeutung von Computerspie-
len entwickelte sich auch eine eSports-Szene, die zu einer Professionali-
sierung des Spielens geflihrt hat. Es gibt Vereine, Trainer, Manager und
Sponsoren. Sogar Doping ist soweit zum Thema geworden, dass bei der
ESL One'2 Dopingkontrollen durchgefiihrt werden.

In den 1980er Jahren konnte man nur bei Videospielen mit zwei Control-
lern gegeneinander antreten, jedoch wurden keine Highscores gespeichert.
Die Bestenlisten in frihen Computer- und Arcade-Games ermdglichten
ein indirektes Messen mit den lokalen Grofien. Eine weitere Veranderung
des Wettbewerbs ergab sich aus der fortschreitenden Vernetzbarkeit der
Heimcomputer. Bei kleinen (im privaten Kreis) und groRen (DreamHack
2012 mit Gber 20.000 Spielerlnnen’3) sog. LAN-Parties konnten die Spie-

12 Die internationale Electronic Sports League (ESL) ist die alteste eSport Liga.
Der Sitz der Betreiberfirma ist in KéIn; sie hat rund finf Mio. registrierte Mitglie-
der und eine Million eingetragener Teams. Die Mitglieder der ESL kénnen bei
verschiedenen internationalen Turnieren mitspielen (Wikipedia 1). Eines der groR-
ten ist das jahrlich in KoIn stattfindende Major Turnier ESL One Cologne, bei dem
2016 in der Disziplin ,Counter Strike: Global Offensive” ein Preisgeld von 1 Mio.
US-Dollar ausgespielt wurde (500.000,- fiir das Siegerteam) (Wikipedia 2). Ein-
trittspreise lagen zwischen € 40,— und € 3.000,—; der Veranstaltungsort Lanxess
Arena war mit 14.000 Besucherlnnen taglich ausverkauft (Hundenborn 2016).

'3 Die DreamHack findet jahrlich in Jénképing, Schweden, statt. Von 2004, als die
Veranstaltung mit ber 5.800 Teilnehmerlnnen einen Eintrag ins Guiness Buch
der Rekorde schaffte, nahmen bis 2012 immer mehr Menschen an dem Event
teil. Trotz 20,5 Meter Raumhdhe in der Messehalle stieg die Temperatur bei der
Veranstaltung in manchen Jahren auf tber 30° Celsius, weil es nicht gelang, die
von Menschen und Computern produzierte Abwarme von rund 1 MW abzufiihren
(Wikipedia 3).
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lerinnen gegeneinander antreten, als jedeR mit seinem/ihrem eigenen
Rechner angereist ist. Mit Aufkommen von leistbaren Breitbandverbindun-
gen nahm der Trend wieder ab, da es flr ausreichend schnelle Netzwerk-
verbindungen nicht mehr erforderlich war, die Rechner im selben LAN zu
betreiben (Wikipedia 4). Heute werden Liga-Spiele und kleinere Turniere
online ausgetragen und nur grof3e Turniere finden als Events statt, bei
denen sich die Spielerinnen dann mehrheitlich als Zuseherlnnen offline
treffen (Hundenborn 2016).

Mittlerweile werden Preisgelder bei Turnieren ausgespielt, die den Ver- Die Entwicklung als
gleich mit anderen popularen Sportarten nicht scheuen missen. Anfangs kompetitiver Sport
wurden Spiele bevorzugt, die ein gut ausbalanciertes Gamedesign aufwie- wurde durch die

sen, bei denen der Multiplayer-Modus robust programmiert war (bspw. Verfugbarkeit von
Blizzards Starcraft und Starcraft 2). Mittlerweile werden hauptsachlich sog. Online-Verbindungen

MOBAs (Multiplayer Online Battle Arena) gespielt, bei denen kleine Teams geférdert
(im Schnitt 5 Spielerinnen) gegeneinander antreten. Bekannte Vertreter
dieses Genres sind z. B. League of Legends (LoL) und Defense of the
Ancients 2 (DotA 2). Ersteres hat derzeit eine Spielerlnnen-Community von
Uber 100 Mio. aktiven Spielerinnen weltweit, von denen ein Flnftel taglich
spielt, mit mehreren Millionen Spielerinnen gleichzeitig (Bauer 2016, Kol-
lar 2016). Bei der League of Legends-Weltmeisterschaft 2015 verfolgten
334 Mio. Zuschauerlnnen via Live-Streams die Spiele, alleine 14 Mio. nur
im Finale (Bauer 2015). Beim diesbeziglich rekordverdachtigen Dota2-
Turnier ,The International wurden schon 2015 18 Mio. USD ausgespielt,
und damit mehr als beim weltbekannten Tennisturnier in Wimbledon (Ma-
cura 2015). Ein anderes auf Turnieren oft gespieltes Spiel ist Counter-
Strike: Global Offensive, ein Online-Taktik-Shooter, bei dem ebenfalls in
Teams gegeneinander gespielt wird (Terroristen platzieren eine Bombe,
das Polizei-Team muss sie finden und entschérfen). Beim Major in Colum-
bus 2016 wurde, wie inzwischen als Minimum fir grof3e Turniere Ublich
1 Million US-Dollar Preisgeld ausgespielt (440.000,— fir das Siegerteam)
(Hagenauer 2016, Wikipedia 5).

Laut Experteneinschétzung gibt es in Osterreich keine Profi-Spielerinnen, In Osterreich haben

die nur durch die Einnahmen bei Turnieren (Preisgelder) und damit verbun- eSports noch eine
denes Sponsoring/Werbevertrage ihren Lebensunterhalt bestreiten kénn- vergleichsweise geringe
ten (Leitner 2015). Allerdings nehmen laut eSVO (eSport Verband Oster- wirtschaftliche

reichs) die Turniere mit Preisdotierung auch in Osterreich kontinuierlich zu. Bedeutung

So wird derzeit bei regelmafigen Turnieren in der AREA52, einem vom
eSVO betriebenen Veranstaltungszentrum fiir eSport-Turniere, monatlich
ein Gegenwert von rund € 2.000,— ausgespielt (eSVO 2017). Ebenso nimmt
die Anzahl an Lokalen zu, in denen nicht nur grof3e eSport-Events Uber-
tragen werden, sondern auch selbst in gemutlicher Baratmosphéare gespielt
werden kann (Sigl 2016).

Der Einstieg als Profispielerin erfolgt oft mit ungefahr 17 Jahren, und er- Die Karrieren im eSport
fordert ein hartes Training von durchschnittlich acht Stunden am Tag, in sind nur von kurzer
denen Reaktionen und Geschwindigkeit trainiert werden, die Kommunika- Dauer

tion im Team verbessert wird, und neue Strategien erprobt werden. Vor
groBen Turnieren erhoht sich die Stundenzahl meistens noch. Eltern er-
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scheint ein derart ausufernder Zeitkonsum fiir Computerspiele oft als be-
denkliches Anzeichen fir eine mogliche Suchtproblematik. Bei Turnieren
wird mit einer Geschwindigkeit von bis zu 8 Mausklicks pro Sekunde ge-
spielt. Diesen Anforderungen sind die Spielerinnen, die unter hohem Kon-
kurrenzdruck ihre Leistung erbringen missen, mit meist 25 Jahren nicht
mehr gewachsen, vor allem, weil die Geschwindigkeit im Spiel nachlasst
(Macura 2015).

Sehr viele Spielerlnnen, auch in Osterreich, streamen ihre Spielesessions
live fiir Zuseherinnen tber Twitch'4, oder laden sog. Let’s Play-Videos auf
YouTube hoch. Dadurch kénnen Interessierte nicht nur den Profis folgen,
sondern auch versierten Amateuren Uber die Schultern schauen. Es ent-
steht dabei eine ahnliche Situation wie im Sportstadion: Wahrend die Par-
tie lauft unterhalten sich die Zuseherlnnen (per Chat) tber die Performan-
ce, die Strategie, daruber, was sie im Spiel sehen, und besprechen auch
alle moglichen anderen Themen nebenbei. Sogenannte Twitcher, die ihre
Spiele streamen, kénnen damit auch Geld verdienen Gber Werbeeinschal-
tungen, Abogeblhren oder Spenden von Zuseherlnnen (Bager 2015). Da-
durch betreiben viele ihren eigenen Kanal wie einen Nebenjob, auch mit
der dementsprechenden Ernsthaftigkeit und Professionalitat. Manche kon-
nen davon auch gut leben. So hat Osterreichs prominenteste Twitcherin
mehr als 300.000 Follower nur auf Twitch (ohne den Followern auf Twitter,
Facebook usw.), wo es ja hauptsachlich darum geht, live dabei zu sein,
und mit der Anbieterin interagieren zu kénnen (im Gegensatz zu YouTube,
wo die Videos Uhrzeit-unabhangig konsumiert werden, und deshalb héhe-
re Abonnentinnenzahlen ublich sind). Der grof3ere Teil ihres Einkommens
stammt aus Werbevertragen, Produktplatzierungen u. dgl. (Schmidt 2016).

Bei den Asienspielen 2022 werden eSport-Wettbewerbe erstmals Medail-
lendisziplinen sein. 2018 wird es schon Demonstrationswettbewerbe bei
den Asienspielen in Jakarta geben (Ritter 2017a). In den USA beginnen
erste Universitaten mit dem Aufbau eigener eSport-Teams (mit Stipendien
fur die Sportlerinnen), was in weiterer Folge zu einer College-Liga fihren
soll (Novy-Williams 2017). Frankreich hat 2017 ein Gesetz erlassen, das
Definitionen in dem Bereich klarstellt, eSport als Sport anerkennt und
Schutzbestimmungen fir Spielerinnen eingefuhrt hat (Ritter 2017b). Bis
dahin galt eSport in Frankreich als verbotenes Gllickspiel, was es profes-
sionellen Spielerinnen aus Frankreich nicht ermdglicht hat, ihre Gewinne
anzulegen, bzw. Pensionsversicherungen daraus zu zahlen (Dennis 2016).
Weltweit gibt es in ca. 60 Landern eine gesetzliche Anerkennung von e-
Sports als Sportart (Wikipedia 7).

14 Twitch ist eine in der Spielecommunity fest verankerte Streamingplattform, die
2014 von Amazon um fast 1 Mrd. USD gekauft wurde und bereits damals mehr
als 45 Mio. Zuseherlnnen auf 6 Mio. Kanalen hatte. Uber dieses Medium werden
nicht nur Streams von Spielen zugénglich gemacht, sondern auch Talkshows
gesendet und grof3e eSport-Events tbertragen (Bager 2015).
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2.6 Aktuelle Trends

In vielen technischen Bereichen der Computerspiele finden standige Mo-
dernisierungen statt, manches davon kann man vielleicht in einigen Jahren
nachtraglich als Meilenstein bezeichnen, wie etwa der vermehrte Einsatz
von VR-Brillen oder mit Hilfe von Algorithmen bevoélkerte riesige Universen,
die als persistente Welten nahezu unendlichen Spielspal} versprechen.

Einige dieser Trends sind auch in Bezug auf Datenschutz relevant und
weren hier im Folgenden naher beschrieben.

Online(-Zwang]

In den USA veranderte sich die Form eines Spiels beim Kauf vom physi-
schen Medium zum elektronischen Download (2010: 69 % zu 31 %, 2016:
26 % zu 74 %; ESA 2017). Zusatzlich kommen immer mehr Spiele auf
den Markt, die eine Online-Verbindung verlangen (bekanntestes Beispiel:
Diablo Ill), selbst dann, wenn sie zum Spielen eigentlich nicht erforderlich
ist, weil Single Player Modi offline funktionieren konnten.

Online-Spiele kdnnen auch deshalb weiter zunehmen, weil die netzwerk-
technische Ausstattung der Haushalte standig besser wird. Breitbandan-
bindungen ans Internet sind keine Seltenheit mehr (Statistik Austria 2016a).
So hatten in Osterreich 2003 erst 10,3 % der Haushalte eine Anbindung
mit hoher Bandbreite ans Internet; 2016 waren es schon 85,1 %. Ebenso
steigt die Smartphone-Durchdringung weiter an, bereits 82 % im Jahr 2014
(MMAA 2014), und PC/Konsole sind fiir die meisten Haushalte in Oster-
reich leistbar.

Wechsel auf mobile Plattformen

Immer mehr Spielerlnnen verwenden mobile Gerate wie Smartphones oder
Tablets um Spiele zu nutzen. Im Jahr 2013 waren das in den grof3en eu-
ropaischen Spielemarkten 93 % in Spanien, 86 % in GroRbritannien, 84 %
in Italien, 75 % in den Niederlanden und 74 % in Deutschland. In Oster-
reich war die Verteilung 2013 noch zugunsten der Desktoprechner: 25 %
TV/Konsole, 36 % Desktoprechner, 24 % Smartphone oder Tablet, 10 %
Notebook/Handheld (EC 2015).

Verknupfung mit anderen Profilen

Wie auch in anderen Bereichen des Netzes gibt es bei immer mehr Spie-
lenetzwerken und -plattformen die Moglichkeit, sich mit dem Login eines
anderen Dienstes (Facebook, Google+ usw.) anzumelden. Das verknupft
aber auch fiir die Betreiber zwei bis dahin getrennte Datensatze.
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Personalisierte Kaufempfehlungen

Ahnlich wie bei Online-Handlern gibt es auf Spieleplattformen wie Steam
personalisierte Kaufempfehlungen. Welche Daten ausgewertet werden, um
zu berechnen, was passt, ist unklar. Man kann die Vorschlage als Spiele-
rin auch bewerten, wodurch die Algorithmen wahrscheinlich trainiert wer-
den.

Free-2-Play statt gratis Demoversionen

Die Zeit der Demo-Versionen ist voruber. Heute gibt es F2P als die lukra-
tivste Geschaftsform (siehe auch Kap. 3.2.1), die eine mdglichst niedrige
Einstiegshurde sicherstellen soll.

Paymium

Zukinftig wird in einem bestimmten Segment des Marktes vielleicht Pay-
mium den meisten Profit abwerfen: In-App-Verkaufe auch dort, wo fiir ein
Produkt der volle Preis gezahlt wurde, und anschlielend auch noch zu
zahlender Download Content (DLC) nachgeliefert wird; sozusagen das
Teuerste aus drei Business-Modellen (siehe auch Paymium, Kap. 3.2.3)

Mangelnde Datensicherheit

Leider muss man aus heutiger Sicht auch befiirchten, dass die Datensi-
cherheit nicht steigen wird. Immer umfangreichere Daten Uber Spielerin-
nen werden die Datenbanken zu immer lohnenderen Zielen fiir Cyber-
Angriffe machen. Derzeit ist jedoch nicht abzusehen, dass Hersteller be-
reit dazu sind, massiv in Datensicherheit zu investieren, am nachhaltigsten
dadurch, dass die Menge der gespeicherten Daten reduziert wird.
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3 Wirtschaftliche Aspekte

3.1 Wirtschaftsleistung

Der weltweite Markt fiir Spiele wird 2017 auf 108,9 Milliarden USD ge-
schatzt, wobei der Bereich Mobile Games 42 % davon ausmacht. Das wa-
re ein Anstieg von 7,8 % im Jahresvergleich zu 2016 (McDonald 2017).

2017 GLOBAL GAMES MARKET

PER DEVICE & SEGMENT WITH YEAR-ON-YEAR GROWTH RATES
newzoo

©2017 Newzoo

MOBILE PC

$46.1Bn g $29.4Bn

+19.3% YoY -2.6% YoY

TABLET GAMES

$10.8Bn

+11.4% YoY

BROWSER PC GAMES

£
2017 TOTAL
$108.9Bn
+7.8%

YoY

BOXED/DOWNLOADED
PC GAMES

$24.8Bn B

-1.3% YoY

(SMART)PHONE
GAMES

CONSOLE

$33.5Bn

+3.6% YoY

Source: ©@Newzoo | Q2 2017 Update | Global Games Market Report

newzoo.com/globalgamesreport

Abbildung 1: Weltweiter Markt fiir digitale Spiele (Quelle: McDonald 2017)

Die Spiele, die ihren Herstellern das meiste Geld brachten, sind in Tabelle 1
gelistet (Superdata 2017).

Bei aktuellen Spieletiteln wird kalkuliert, wie viele Spielerinnen wie viel
Geld ausgeben muissen, damit alle Kosten fir Entwicklung und Vermark-
tung eingespielt werden, und das Spiel in die Gewinnzone rutscht. Dem-
entsprechend werden auch die Kapazitaten der nétigen Infrastruktur di-
mensioniert. Bei neuen Titeln kommt es immer wieder vor, dass sich die
Hersteller dennoch grob verschatzen, und das Spiel floppt, oder so viel
Andrang auf die Server herrscht, dass der Betrieb zusammenbricht (bspw.
Release von Diablo Il oder Pokémon Go). Beides wirkt sich negativ auf
die Zahl der Spielerinnen aus: Wirken persistente Welten leer, bleiben
rasch auch die Spielenden aus, die sich oft mehr Atmosphéare erwarten.
Sind die Server nicht erreichbar, wenn die Spielerinnen sich einloggen wol-
len, oder bricht die Verbindungsgeschwindigkeit im Spiel ein, bleiben frus-
trierte Spielerlnnen zurlick, die ihrem Arger in Foren und anderen Social
Media-Kanalen Luft machen, was zu einem nachhaltig negativen Image
fur Spiel oder Hersteller fihren kann.
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Tabelle 1: Spiele mit den héchsten Ertrdgen in 3 Kategorien (Quelle: Superdata 2017)

Top Grossing Titles by category
Worldwide, ranked by June 2017 earnings

PC CONSOLE MOBILE*
1 League of Legends Grand Theft Auto V Honour of Kings
2 Crossfire FIFA 17 Fantasy Westward Journey
3 Fantasy Westward Journey Online Il Battlefield 1 Clash of Clans
4 Dungeon Fighter Online Injustice 2 Dragon Chronicles

Tom Clancy's Ghost Recon:

5 DOTA 2 Wildiands Clash Royale
6 World of Warcraft Call of Duty: Black Ops Il Monster Strike
7 PlayerUnknown's Battlegrounds Overwatch Game of War: Fire Age
8 World of Tanks Tekken 7 Candy Crush Saga
9 ROBLOX Crash Bandicoot N. Sane Trilogy Mobile Strike
10 Overwatch Call of Duty: Infinite Warfare Fate/Grand Order

Source: SuperData Arcade. Top selling g

Durch die lange Laufzeit
ist WoW eines der
profitabelsten

Spiele der Welt
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ames by total digital game sales, June 201

Y SUPERDATA

Manche Spiele jedoch, sind nicht nur am Verdffentlichungswochenende
erfolgreicher als gedacht, sondern laufen viele Jahre mit einer treuen Fan-
gemeinde, sodass nach kurzer Zeit die Entwicklungskosten eingespielt
sind, und jahrelang nur die Wartung der Infrastruktur zu zahlen ist, wodurch
die Betreiber jedes Jahr grole Gewinne verbuchen kdnnen. Ein Beispiel
fur solche, salopp als ,Melkkiihe* bezeichnete Spiele ist World of Warcraft,
das in dieser Hinsicht alle bisherigen Spiele in den Schatten stellt (Ent-
wicklung der Spielerlnnenzahlen siehe Abbildung 2).

10 Jahre WoW und kein Ende in Sicht

Anzahl der Abonnenten von World of Warcraft weltweit (in Millionen)

115 1155 il
10,2
10,0 9,6 10,0
8,0 7.8
55
2005 2006 2007 2008 2009 2010 201 2012 2013 2014*
@ @ @ * Stand: Noven

@statista_com  Quelle: Activisic

P statista

Abbildung 2: WoW Abonnentinnen (Statista/Activision Blizzard 2014)
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World of Warcraft brachte Activision/Blizzard noch im Jahr 2013 weltweit
Einnahmen Uber eine Milliarde Dollar, bei einem Marktanteil von 36 %.
Das nachste Spiel im Ranking der profitabelsten Abo-basierten MMO-Spie-
le ist Lineage 1 mit Einnahmen von 253 Mio. USD und einem Marktanteil
von 9 % (Tassi 2014).

Die jahrlichen Ausgaben in den USA fur Spiele generell stiegen im Zeit-
raum 2010 bis 2016 von 17,5 auf 24,5 Milliarden USD; inkl. Hardware und
Zubehor 30,4 Milliarden (ESA 2017).

3.2 Geschaftsmodelle

Es gibt unterschiedliche, teilweise auch gleichzeitig eingesetzte Geschafts-
modelle fur die Vermarktung der digitalen Inhalte. Die Trennung ist nicht
immer strikt moglich, die Ubergénge zwischen den Modellen sind flieRend
(vgl. auch EC 2015).

3.2.1 Freemium und Free-2-Play

Die Begriffe Free-2-Play und Freemium sind urspriinglich nicht synonym:
F2P kann, eventuell mit Einschrankungen, auch ohne zu zahlen gespielt
werden. Zahlungen uber In-App-Kaufe dienen der Distinktion oder dem
Komfort (pay to entertain), oder dem schnelleren Vorankommen im Spiel
(pay to win). Freemium ist vorerst kostenlos, fiir die Vollversion, oder fiir
die weiteren Inhalte, die erforderlich sind, um das Spiel weiterzuspielen,
muss man jedoch zahlen.

Die Elemente, die viel Geld bringen sind neben dem Freischalten weiterer
Inhalte vor allem die In-Game-Kaufe, die sehr wenig kosten, bei denen es
auch eine dementsprechend niedrige Hemmschwelle gibt, vielleicht ent-
gegen urspringlicher Absichten doch Geld auszugeben (Micropayments
in der Grolkenordnung von 50 Cent bis zu wenigen Euro). Erleichtert wird
das dadurch, dass bei vielen Spielen Kreditkarteninformationen hinterlegt
werden missen, um sie spielen zu kénnen, auch wenn man gar nicht be-
absichtigt, Geld in dem Spiel auszugeben. Erliegen die Spielenden dann
der Versuchung und wollen doch einen ganz kleinen Betrag ausgeben,
geht das mit einem einzigen Knopfdruck, das umstandliche Eingeben der
Kartendaten ist zu dem Zeitpunkt schon erledigt.

Zynga, der Marktfiihrer bei Social Network Games, mit rund 3.000 Mitar-
beiterlnnen, erwirtschaftete 2011 einen Jahresumsatz von 1,14 Mrd. USD
(2010 waren es noch 597 Mio.). Bei 240 Millionen aktiven Spielerlnnen pro
Monat in diesem Zeitraum, bedeutet das, dass im Schnitt nur 4,75 USD
pro Person eingenommen wurden. Tatsachlich ist das Verhaltnis etwas
anders, wenn man berucksichtigt, dass Uberhaupt nur 2,9 Mio. Userlnnen
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bereit waren etwas zu zahlen. D. h. auch, dass bei dieser Art von Spielen
nur ein kleiner Prozentsatz, in dem Fall 1,21 %, bereit ist Geld auszuge-
ben (Steinlechner 2012, Wikipedia 10).

Electronic Arts (EA)'® verdiente mit Micropayments und Download Con-
tent (DLC) im Jahr 2015 breits 1,3 Milliarden US-Dollar; hauptsachlich des-
wegen, weil (pay2win) Spielerinnen bereit sind echtes Geld daflur auszu-
geben, dass sie ihre Freunde im Spiel schlagen kénnen (Standard 2016).

In einem Vergleich (Stand 2014) zwischen den Bezahimodellen Freemium
und Premium schneidet Freemium in Bezug auf erwartbare Gewinne deut-
lich besser ab. In einem Ranking der Top Apps (Anzahl Downloads) in
Apples iTunes Store und Googles Play Store findet sich die erste Premi-
um App erst relativ weit hinten: Es ist in beiden Fallen das Spiel Minecraft,
bei Apple auf Rang 27, bei Google auf Rang 47 (Torres 2014). Bei die-
sem Bezahlmodell geht es um eine gute Balance zwischen sehr vielen
Kundlnnen, die das Produkt gratis nutzen und, wenn sie begeistert sind,
Werbung daflir machen, und jenen, die zu zahlenden Kundinnen werden,
und damit die Einnahmen sicherstellen (Kumar 2014).

Hamari et al. (2017) zeigen, dass die erlebte Servicequalitat zwar bei der
Entscheidung, ob ein Titel gespielt wird wichtig ist, bei der Entscheidung,
von einem nicht-zahlenden zu einem zahlenden Kunden eines free-2-play-
Dienstes zu werden, aber keine entscheidende Rolle mehr spielt.

Da wohlhabendere Spielerlnnen natirlich leichter in der Lage sind, Geld
im Spiel auszugeben, und sich dadurch, wo es mdglich ist, einen Vorteil
zu verschaffen, stellt sich die Frage, ob pay-2-win Modelle nicht geeignet
sind, bestehende gesellschaftliche Ungleichheiten in virtuellen Welten zu
reproduzieren.

Fir einiges Aufsehen sorgte der, fir dieses Geschaftsmodell vielleicht
symptomatische, Satz eines der Grinder von IGG-Games, Kevin Xu:

»,Get users in the door to play free, then monetize the hell out of them
once they’re hooked.” (Arrington 2009)

Dass Gewinnmaximierung die oberste Maxime ist, zeigen auch die Ent-
hillungen eines ehemaligen Mitarbeiters/einer ehemaligen Mitarbeiterin
einer Entwicklerfirma (Kuh 2014). Es wird klar gezeigt, wie die Firmen die
Nutzerlnnen durch Halbwahrheiten und strategische Kommunikation dazu
bringen, moglichst viel Geld auszugeben, idR uber In-Game-Kaufe. Ob-
wohl die Geschaftsbedingungen Minderjahrige vom Spiel ausschlielen,
werden Spiele bewusst so gestaltet, dass sie Kinder ansprechen, und so-
lange diese auch zahlen, wird Gber ihr Alter hinweggesehen. Uber die Lauf-
zeit eines Spiels, das eingestellt wird, sobald es nicht mehr genug Gewinn
abwirft, geben Spielerlnnen zum Teil vierstellige Betrage aus, in einem
Spiel, das als Free-2-Play angepriesen wird. Auch Lockangebote, die bspw.

15 Gegriindet 1982, ab Mitte der 1990er-Jahre bis 2008 (Jahr der Fusion von Vi-
vendi Games und Activision zu Activision Blizzard) weltweit groRte Computer-
spielfirma (nach Umsatz). Der Umsatz betrug 2007 drei Milliarden Dollar, damit
hatte EA in Nordamerika und Europa einen Marktanteil von 25%.
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In-Game-Cash fur die Teilnahme an einer Umfrage anbieten, die letztend-
lich ein verstecktes Abo ist, das die Teilnehmerlnnen 9,90 USD pro Monat
kostet, kommen immer wieder vor (Arrington 2009).

AbschlieBend muss man sagen, dass es nicht nur die Ausbeutung der
Spielerlnnen und die Monetarisierung der von ihnen gesammelten Daten
sind, die dieses Geschafstmodell zunehmend problematisch erscheinen
lassen, sondern dass auch die Spieleindustrie selbst auf lange Sicht von
diesem Trend nicht profitieren kann. Wie Sigl (2017) in seiner Analyse fest-
halt, sind es vor allem Elemente, die am Punkt hdchster Spannung Frust-
ration oder Langeweile auslésen, die Spielerinnen dazu bringen sollen,
dass sie in dem Moment zur Geldborse greifen und zahlen, um weiterhin
ein spannendes Spielerlebnis zu geniefen. Gleichzeitig sind immer weni-
ger Spielende bereit direkt flr ein Spiel zu zahlen, weil es ja ein unuber-
schaubar grof3es Angebot an Gratisspielen gibt. Menschen, die mit dem
Medium das erste Mal in Kontakt kommen, werden zunéchst also nichts
zahlen und als nachstes in einem spannenden Spielverlauf frustriert — so-
zusagen erpresst, um dann Geld auszugeben. Viele wenden sich dann
gelangweilt oder verargert von dem Medium ab und sind als potentielle
Kundlnnen fir Spielehersteller zunachst verloren. Das Design, das viel
Geld aus F2P-Spielen holt, ist letztendlich kein gutes Gamedesign, das
Lust darauf macht, noch mehr zu spielen.

Die kommerzielle Nutzung der Daten

Das Augmented Reality Game Pokémon Go von Niantic setzt auf die Kind-
heitserinnerungen aus den spaten 90er Jahren des vorigen Jahrhunderts,
als es eine sehr erfolgreiche Serie von Videospielen um die Pocket Mons-
ters gab. Die Kinder von damals sind mittlerweile erwachsen und besitzen
ein Smartphone (siehe auch Kap. 2.2.1).

In dem Spiel werden mit In-Game-Kaufen Premium-Gegenstande gehan-
delt, was gemeinhin als die Einnahmequelle fir den Hersteller wahrgenom-
men wird. Allerdings wird vermutlich mehr Geld mit der Auswertung der
gesammelten Daten gemacht. Der Pokémon Club bspw. gibt an folgende
Daten zu sammeln: Alter, Geschlecht, Heimatland, Hobbies und Spielvor-
lieben sollen mit anderen personlichen Daten wie Name, E-Mail-Adresse,
Telefonnummer, Adresse und Geratekennzeichnung verknipft werden. Die
so entstandenen Profile sollen verwendet werden, um personalisierte Wer-
bung zu schalten, auch auf Basis von Nutzerlnnendaten von Webseiten
und Anwendungen Dritter. Weiters sollen ,statistische, demographische
und marketingbezogene Analysen“ tber Internetnutzung und Kaufverhal-
ten durchgefiihrt werden (Heidrich 2016). Das zeigt deutlich, welches Ge-
schaftsmodell hinter der Anwendung steckt. Die Tatsache, dass sie wegen
der notwendigen Lokalisierung ausschlieBlich auf Mobilgeraten verfiigbar
ist, ist besonders problematisch, weil diese Gerate meist ein llickenloses
Bild der Lebensgewohnheiten ihrer Besitzerlnnen bieten konnen (vgl. Roth-
mann 2012). Belohnt wird das auf Monetarisierung der gesammelten Da-
ten ausgelegte Geschaftsmodell mit Einnahmen von tber 1 Mio. USD pro
Tag (Sigl 2017).
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Ein anderer Hersteller, der auf geschickte Art und Weise Gratis-Elemente
mit Bezahlinhalten verbindet ist Sulake, als Publisher von Habbo, einer On-
line-Plattform fir Kinder und Jugendliche zwischen 12 und 18 Jahren, mit
weltweit 16,5 Mio. Nutzerlnnen pro Monat. Die Rahmenhandlung macht
alle Spielerlnnen zu Hotelgasten in den sog. HabboHotels. Dort kdnnen ei-
gene Raume eingerichtet, oder die anderer besucht werden. Mobelstlicke
mussen gekauft werden. Es gibt immer wieder Community-Events und
Spiele, die tlw. von der Community erstellt werden. Die Hauptfunktion liegt
aber im Kontakt mit anderen via Chat. Zusatzlich motiviert der Anbieter
die Kundlnnen unter dem Vorwand der Systemverbesserung mit virtuellen
Geschenken regelmaBig dazu an Marktforschungsumfragen teilzuneh-
men, deren Auswertungen bereits 2007 in einen kommerziell vermarkte-
ten Bericht Uber das Konsumverhalten von rund 42.000 Jugendlichen in
22 Landern eingeflossen sind (Wikipedia 6).

Als Premium-Spiele, oder Premium Content, werden Spiele bezeichnet, fiir
die vor dem Spielen zu zahlen ist. Das kénnen klassisch bepreiste Pro-
dukte sein, die gekauft und dann beliebig genutzt werden kénnen, so wie
es friher durch den Kauf eines Datentragers der Fall war. Aber auch Teile
eines sonst nicht zu bezahlenden Titels, die extra erworben werden mus-
sen, kdnnen als Premium Content (eines F2P-Spiels) bezeichnet werden.

Paymium ist die Kombination aus Premium-Spielen, flir die vor Gebrauch
gezahlt wird, und In-Game-Features, fir die dann noch extra gezahlt wer-
den muss. Die extra zu zahlenden Leistungen sind oft kleine Verbesse-
rungen oder Erweiterungen des Spiels, die erst nach dem Erscheinen der
.Basis-Version“ als Download Content (DLC) verdffentlicht werden (Tor-
res 2014). Wie Zsolt (2015b) Uber dieses, immer haufiger anzutreffende,
Geschaftsmodell schreibt, besteht die Gefahr vor allem darin, dass Spie-
lerinnen das Geflihl bekommen, zwei Mal zur Kasse gebeten zu werden,
bzw. zunachst den vollen Preis fur ein unfertiges Spiel zu zahlen.

3.2.4 Pay per Purchase

36

In dem Fall wird das Spiel bei einem (anderen) Kaufvorgang erworben.
Entweder so, wie oben in Punkt 3.2.2 beschrieben, oder der Zugriff auf
das Spiel wird bspw. beim Kauf von Hardware, oder einer Zeitschrift ,mit-
erworben®.
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3.2.5 Werbefinanziert

Die Werbung kann entweder Uber Banner ins Spiel eingeblendet werden,
oder als In-Game-Ad auftreten, in Form von Produktplatzierungen u. dgl.

3.2.6 Abonnements

Abonnements werden haufig bei MMOs eingesetzt. Hier zahlen die Spie-
lerinnen fiir die Zeit im Spiel einen bestimmten (monatlichen) Betrag, der
alles fur das Spiel notwendige abdeckt. Das flhrt natirlich auch dazu,
dass die Spielenden dann mdoglichst viel Zeit im Spiel verbringen wollen,
um den eingezahlten Betrag gut zu nutzen. Oft gibt es zusatzlich die Mdg-
lichkeit von In-Game-Kaufen, sowohl im Sinne von pay-2-win, als auch
pay-2-entertain.

3.2.7 Episoden

Manche Spiele bringen Inhalte in Form von klar abgegrenzten Episoden,
die regelmaRig erscheinen und dann bezahlt werden. Dieses Modell ist
bspw. bei Computerspielumsetzungen von Fernsehserien anzutreffen.

Der Zutritt zu
persistenten Welt wird
liber Abogeblihren
abgerechnet

3.3 Unterschiedliche Funktionen in Produktion und Vertrieb

Das wirtschaftliche Okosystem rund um Spiele kennt verschiedene Rollen
mit jeweils unterschiedlichen Funktionen. Bei manchen Spieleprojekten
sind diese klar ausdifferenziert, in anderen Fallen wieder ibernimmt eine
Firma alle Funktionen. Grundsatzlich beginnt die Arbeit an einem Spiel in
den Entwicklungsstudios. Game Designer (Spieleentwicklerlnnen) arbeiten
von der ersten Idee bis zum fertigen Spiel mit unterschiedlichen Bereichen
(Projektmanagement; Programmiererinnen fiir unterschiedliche Module:
Hardware-nahe Programmieraufgaben, Schnittstellenkompatibilitat, Spiel-
engine (bestehend aus Grafikengine, Soundengine, Physikengine), Steu-
erung, Kollisionserkennung, Netzwerk usw., Portierung auf unterschied-
liche Plattformen; Grafikerlnnen, Komponistinnen, Sound Designer, Level
Designer, Beta-Tester etc.) zusammen. Entwicklungsteams moderner Com-
puterspiele bestehen oft aus 30-100 hoch-spezialisierten Personen, die von
Back-Office, Systemadministratorinnen usw. unterstitzt werden.

Die Finanzierung solcher Grof3projekte wird durch Produktionsfirmen si-
chergestellt. Thre Aufgabe ist es, das nétige Kapital bereitzustellen. Publi-
sher Ubernehmen Marketing und Vertrieb der fertigen Spiele, nétigenfalls
inklusive der Datentragerproduktion. Im Zeitalter der schnellen Internet-
verbindungen haben Datentrager allerdings schon deutlich an Attraktivitat
eingebif’t. Nach dem Kauf wollen die wenigsten Konsumentinnen warten,
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bis die Post ein Paket mit einer DVD zugestellt hat. D. h. oft kann die Spie-
lesoftware vom Server des Publishers nach dem Kauf heruntergeladen
werden. Oder es kommt eine andere Art von Unternehmen zum Zug. Im
PC-Sektor ist das eine Spieleplattform, die zugleich Vertriebskanal und
Download- und Spieleserver sein kann. Im Mobile-Bereich sind es die App-
Stores der Betriebssystemhersteller, und im Konsolenmarkt die Netzwer-
ke der Konsolenhersteller. Im Bereich der Konsolen und Smartphones ist
technikbedingt eine grofiere Bindung zwischen Software und Hersteller
bzw. Betriebssystem festzustellen.

So kann bei kleineren Projekten das Entwicklungsstudio eigenes Geld zu
Umsetzung des Projekts zur Verfiigung stellen und das fertige Produkt
Uber den eigenen Webserver zum Download, oder im Fall von Browser-
games auf dem eigenen Webserver zum Spielen anbieten. Bei Gro3pro-
jekten mit Entwicklungskosten, die in den Bereich von € 100 Mio. gehen
kénnen (Steinlechner 2010), sind Ublicherweise mehrere, auf ihr Aufga-
bengebiet spezialisierte Firmen beteiligt, die auch Gber das nétige Budget
verfugen, um durch MarketingmaRnahmen einen kommerziellen Erfolg
recht wahrscheinlich zu machen. Natirlich gibt es auf diese Art und Wei-
se fir ein Spiel auch mehrere Firmen, die potentiell Daten sammeln und
diese auswerten koénnten.

Die groRte Spieleplattform fir Computer ist Steam der Firma Valve. Mitt-
lerweile werden 70 % aller Computerspiele (exkl. Konsolentitel und mobile
Plattformen) Uber diese Plattform verkauft und heruntergeladen. Seit rund
zwei Jahren wird vermehrt auch Hardware Uber die Plattform verkauft.
Dadurch ist es Valve moglich, am Hardwareverkauf mitzuverdienen, ohne
selbst welche herzustellen (Zsolt 2015a). Dieses ,Nadelohr® im Bereich
des Spielepublishing fihrt dazu, dass auch eine Vielzahl an Entwicklungs-
studios von der Plattform abhangig sind, und die Daten, die man vielleicht
aus funf unterschiedlichen Spielen auf seinem Rechner hat, nicht aufge-
teilt auf funf Herstellerfirmen gespeichert werden, sondern alle Gber die
zentrale Plattform Steam geschleust werden. So hatte ein einzelner Her-
steller bspw. nur gewusst, wann das von ihm veréffentlichte Spiel gespielt
wird. Steam weifd aber grundsatzlich wann gespielt wird, was, wie oft, mit
welchem Erfolg, mit wem zusammen und auf welcher Hardware.
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4.1 Verhaltnis Mensch/Maschine

Der technische Fortschritt hat in den vergangenen Jahrzehnten dazu bei- Verfeinerte Darstellung
getragen, dass sich das Verhaltnis zwischen Mensch und Computer auch der Realitdt ...

im Bereich des Spielens stark verandert hat. Es ist nicht nur die schon

eingangs erwahnte Veranderung der Nutzungssituation, es ist auch eine

invasivere Technik. Die grafische Darstellung, sobald vorhanden, war zu-

nachst pixelig und monochrom. Im Laufe der Zeit wurden die Rendersze-

nen fotorealistisch, die Spielewelten dreidimensional, bis hin zur heutigen

Darstellung in Augmented Reality Spielen oder mittels VR-Brillen. Das flihrt

gemeinsam mit professionellen Soundtracks und Gerauschen, spannenden

Geschichten und dynamischer Kl zu einem immer intensiveren Spieler- ... und eine kltgere KI
lebnis, zu einer Sog-ahnlichen Wirkung, die Spielerinnen leicht alles rund-

herum vergessen lasst. Dieses Erlebnis der Immersion ist es letztendlich

auch, das eine der Grundmotivationen (neben Leistung im Spiel und sozi-

alen Kontakten) darstellt Gberhaupt zu spielen (Wimmer 2013, S. 46).

4.2 Soziale Interaktionen

Wie schon weiter oben an verschiedenen Stellen angemerkt, geht es bei Gemeinschaftsgefiihl
Online-Spielen immer auch um den sozialen Kontakt. Ganz besonders fahrt zu sozialer
deutlich wird das in Online-Rollenspielen, wo nicht nur im Chat rund um Bindung

das Spiel mit anderen interagiert werden kann, sondern der ganze Zweck
des Spiels darin besteht, mit anderen gemeinsam Aufgaben zu erledigen.
Die Spielerinnen empfinden sich dementsprechend auch als Teil einer
Gemeinschaft. Noch einmal verstarkt wird das Geflhl, wenn sich die Spie-
lerinnen, Uber die aktuelle Session hinaus zu Teams/Gilden/Sippen/Clans,
Raidgruppen o. dgl. zusammenschliel3en (vgl. Trippe 2009). Das wird vom
Spiel auch dadurch geférdert, dass viele Aufgaben nur als Gruppe |6sbar
sind. Es entsteht ein sozialer Raum, der Parallelen zu realen Rdumen und
Gruppen aufweist, letztendlich aber nur schwer durch Aktivitaten im realen
Leben ersetzt werden konnte (Rabler 2010, S. 29ff).

Wie Brown in ,World of Worry“ (2017) beschreibt, finden sich in Commu- Negative

nities von Online-Rollenspielen (hier am Bsp. World of Warcraft) jedoch Verhaltensweisen

auch die gleichen negativen Verhaltensweisen, die sich auch in anderen finden sich hier genauso
Communities online beobachten lassen, wie Bullying oder Trolling6. Ins- wie in anderen

gesamt kann das zu einem zeitweise wenig einladenden Interaktionsklima Online-Communities

fihren, das auf Neueinsteigerinnen abschreckend wirken kann. Wieder

16 Siehe Glossar.
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vergleichbar mit anderen Domains wird vermutet, dass das auch an der
Anonymitat der einzelnen Spielerinnen liegt, bzw. daran, dass negatives
Verhalten konsequenzenlos bleibt; es wird sogar eher als Teil des Spiels
gesehen.

4.3 Chancen und Risiken

Probleme durch die
verdinderte
Mediennutzung

Online-Spiele kénnen
auch helfen Kontakt zu
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anderen herzustellen

Zu den Folgen der Veranderung in der Mediennutzung gibt es zahlreiche
Forschungsberichte, die das Bild, das sich durch die vermehrte Nutzung
von digitalen/online-Medien ergibt, immer wieder korrigieren und erweitern.
Besonders hervorzuheben ist aus den Ergebnissen der jlingsten Vergan-
genheit der Bericht des Biros fur Technikfolgen-Abschatzung beim deut-
schen Bundestag (TAB; Evers-Wolk 2016), der systematisch alle Proble-
me, die in Richtung Suchtverhalten aus der Nutzung ,neuer” elektronischer
Medien entstehen kdnnen, beschreibt. In diesem Bericht wird, wie in an-
deren Arbeiten zu dem Thema, dargelegt, dass exzessives (Hervorhebung
d. d. Autor) Nutzen solcher Medien (bis hin zu krankhaftem Suchtverhal-
ten) oft symptomatisch fiir psychische Erkrankungen (v. a. Depression und
Angststérungen) und schwierige Personlichkeitsmerkmale (wie stark ver-
mindertes Selbstwertgefuhl) und daraus resultierende soziale Isolation ist.
Nur die Nutzung der Medien zu kontrollieren wiirde also auch nur ein
Symptom bekadmpfen. Therapeutisch muss zugleich auch auf anderen Ebe-
nen angesetzt werden, um die Behandlung der Ursachen bzw. der psychi-
schen Erkrankungen zu berlcksichtigen. Das unterstitzt naturlich auch die
Vermutung, dass haufig sensible personenbezogene (Gesundheits)Daten
erfasst werden, wenn das Spielverhalten beobachtet wird.

Passend zur stereotypen Darstellung der Spielerinnen-Community entwi-
ckelten sich die Bedenken, dass Computerspielerinnen ein sozial verarm-
tes Leben flihren kénnten. In wenigen Untersuchungen wurde versucht,
der Kausalitat auf den Grund zu kommen, also ob Menschen mit wenig
Kontakten dazu neigen exzessiv Computerspiele zu nutzen, oder die aus-
ufernde Nutzung von Computerspielen dazu fuhrt, dass es offline keine
Freundschaften mehr gibt, oder ob nur eine zufallige (oder gar keine) Kor-
relation besteht. Letztendlich scheint es keinen kausalen Zusammenhang
zu geben (siehe auch Domahidi 2016). Die Nutzung von Online-Compu-
terspielen durfte keinen Einfluss auf die soziale Einbettung offline haben.
Im Gegenteil ist es eher so, dass Menschen mit Schwierigkeiten im sozia-
len Umgang offline (z. B. Schiichternheit) einen anderen und intensiveren
Kontakt online aufbauen, dadurch also in der Lage sind, in einem ersten
Schritt ihre Probleme zu tUberwinden. Oft entstehen aus Bekanntschaften
in Online-Computerspielen Freundschaften, die in weiterer Folge auch off-
line Bestand haben (Kowert 2014).
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4.3.1 Suchtpotential

Nach Einschatzung von Expertinnen (O1 2017) ist Internet/Gaming/Online- Suchtverhalten
Medien-Sucht eher als Symptom fiir Selbstwertprobleme aus einer schwie- als Symptom
rigen Kindheit zu sehen, als schon eine Krankheit fur sich selbst. Ein ei-

genes Krankheitsbild, wie es fir die kommende Auflage des Diagnostic

and Statistical Manual of Mental Disorders (DSM) als Verhaltensstérung

erortert wird, hatte auch den Nachteil, dass rasch ein Verhalten pathologi-

siert wlrde, das vielleicht Ausdruck des Grenzen Austestens in der Pu-

bertat ist, und sich mit rund 20 Jahren wieder auf einem vollkommen un-

problematischen Niveau einpendelt. Eigentlich ware es erst danach mog-

lich, von Sucht zu sprechen.

Méglicherweise ist der exzessive Konsum des neuen Mediums auch be-
drohlich fiir altere Generationen, die es nicht so leicht wie Kinder und Ju-
gendliche schaffen, den Umgang damit in ihren Alltag zu integrieren.

4.3.2 Fehlende Vorbilder

Auch die Elterngeneration spielt bzw. spielte als Jugendliche, ist aber in Durch die rasche
einem ganz anderen Setting aufgewachsen. Computer, online zu sein und technische Entwicklung
Computerspiele hatten in der Jugend der heutigen Elterngeneration eine sind es Kinder, die ohne
andere Bedeutung, waren auch nicht so weit verbreitet; zu spielen hat elterliches Vorbild

sich anders angefiihit. Die Eltern von heute hatten keine Vorbilder in Be- soziales Neuland

zug auf die Nutzung, und kénnen oft mangels Erfahrung mit Sozialen Me- betreten

dien auch wieder keine Vorbilder fir ihre Kinder sein. Die technische Ent-
wicklung schreitet so rasch voran, dass die Eltern selten mit der Technik
wirklich vertraut sind, mit der die Kinder aufwachsen. Letztendlich bleibt,
wie eine britische Umfrage vermuten lasst (ORF online 2017), die Frage,
ob in manchen Bereichen die Kinder und Jugendlichen nicht die Kompe-
tenteren sind im Umgang mit neuen Medien. So gesehen kdnnen Eltern
kaum eine Hilfe im Umgang mit Problemen in der virtuellen Welt sein, und
oft erklaren die Kinder den Eltern, wo die Datenschutzprobleme online
lauern. Daraus lasst sich erkennen, dass der Erwerb von entsprechender
Medienkompetenz zwar wunschenswert bleibt, letztendlich ohne Unter-
stlitzung von mit Expertinnenwissen ausgestatteten Organisationen, die
die Rechte der Konsumentinnen vertreten, aber nicht zu schaffen ist.
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4.4 Gesellschaftspolitische Aussagen von Spielen

Spiele sind nie
authentisch in ihrem
Bild der Realitdt,
verraten aber viel
liber die Menschen,
die sie machen

Was fir einen Einfluss

haben simplifizierte
und tendenziése
Darstellungen der
Gesellschaft?

Spiele werden nicht nur
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uberwacht sondern
thematisieren auch
Uberwachung

Durch die groRe Bedeutung und den grof3en Einfluss, den Computerspie-
le heute haben, ist es auch wichtig, welche gesellschaftspolitischen Inhal-
te mit den Spielen transportiert werden. Oft stellen Hersteller es so dar,
als waren Spiele reine Fiktion und der realen Welt gegeniiber vollkommen
neutral. Das greift aber zu kurz. Spatestens, wenn im Spiel ein anderes
Land in einer Art und Weise dargestellt wird, dass die Regierung dieses
Landes bei der Botschaft des Herstellerlandes férmlich Protest einlegt, ist
klar, dass Wertvorstellungen und Weltbilder transportiert werden, die kri-
tisch untersucht werden mussen (Standard 2017a).

Auch im Hinblick auf die oft vermittelte historische Authentizitat ist es inte-
ressant, die Forschung unterschiedlicher Historikerlnnen zu verfolgen, die
sich mit der Kluft zwischen Marketinganspruch und tatsachlicher Darstel-
lung auseinandersetzen. Wie zum Beispiel von Pfister (2016) in der Rezen-
sion eines Spiels der Assassin’s Creed-Reihe gezeigt, halt das Verspre-
chen von historischer Authentizitat auch auf Grund technischer Moglich-
keiten und der Spielbarkeit des Produkts natirlich nicht. Aber es zeigt, wie
die gesellschaftlichen Strémungen zur Zeit der Entwicklung eines Spiels
waren, und was Programmiererinnen und Game Designerinnen in ihrer
Arbeit beeinflusst hat.

Es sind oft die Darstellungen von historischen Entwicklungen, wie Sklave-
rei, die in einer Wirtschaftssimulation schon sehr positiv gezeigt wurde,
ohne die Schattenseiten zu thematisieren (Kerri 2017), die kritisch zu un-
tersuchen waren. Geschlechterrollen, vor allem Darstellungen von Frauen
(in der Handlung und der grafischen Darstellung) folgen immer wieder den-
selben Stereotypen. Bei der Gewalteskalation im Angesicht eines Gaming
Ladies-Events (Standard 2017b), dem Shitstorm gegen EA nach der Ver-
offentlichung von Details zu Fifa 16 (Pichler 2015), das erstmals Frauen-
mannschaften enthielt, oder der als Gamergate bekannt gewordenen Af-
fare/Bewegung (Hathaway 2014) wird klar, dass es auch im Hinblick auf
Geschlechterdiskriminierung und Rollenbilder von nicht zu unterschatzen-
der Bedeutung ist, wie Kinder und Jugendliche beim Spielen — eben auch
beim Computerspielen — beeinflusst werden.

Aber auch Uberwachung wird immer haufiger thematisiert in Computer-
spielen. Watchdogs Il war vielleicht das kommerziell erfolgreichste. Inten-
siv, mit Anleihen bei bekannten Bearbeitungen des Themas, wie Orwells
1984, wird das auch in Spielen wie Orwell, République, Blackbar oder
The Stanley Parable zum Thema gemacht (Huberts 2014). In Data Dealer
wird der kommerzielle Missbrauch illegal erworbener Daten sichtbar ge-
macht.
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Wie Schafer und Abel (2014) darlegten, ware die Frage, ob in einem Spiel
personenbezogene Daten anfallen, friher, in Single-Player-Spielen, meis-
tens mit ,Nein“ zu beantworten gewesen — sieht man von Daten ab, die
bereits davor anfallen konnten, etwa bei einem Kauf online oder der Re-
gistrierung des Spiels beim Hersteller. In sog. Massively Multiplayer Onli-
ne Role Playing Games (MMORPGsS) ist das jedoch anders. Die Avatare
in MMORPGs sind eindeutig bestimmten Useraccounts zugewiesen. Ein
Uberwachen von Spielcharakteren ist damit immer auch ein iiberwachen
bestimmter naturlicher Personen. Das kann auch zum Sammeln sensibler
personenbezogener Daten flihren, wenn es sich bspw. um Interaktionen
zwischen Spielerlnnen handelt, in denen es um Sex geht, oder wenn Ge-
sundheitsprobleme wie Depression oder Suchtverhalten auf Grund des
Verhaltens und der Kommunikation im Spiel offensichtlich werden.

Wie sie weiter ausfiihren, bedarf es in einer freien Gesellschaft auch Rau-
me, die frei von Uberwachung sind. Spielewelten scheinen (auch in der mo-
dernen Welt) lange Zeit solche Rdume gewesen zu sein, die sich stark auf
das Leben der Spielerinnen in der realen Welt auswirken konnten. Durch
die Uberwachung durch NSA und GCHQ und das Versagen der Kontroll-
instanzen, ist es zu einer bedenklichen Erhéhung des Uberwachungs-
drucks auf die Gesellschaft gekommen, weil diese Rdume nun verschwin-
den. Daruber hinaus bleibt natirlich die Frage, ob der Tatsache, dass sen-
sible personenbezogene Daten gesammelt werden, in der Datenverarbei-
tung Rechnung getragen wird (z. B. auch, wenn es darum geht, ob diese
Daten aus Europa in die USA oder Drittstaaten tGbertragen werden).

5.1 Wer sammelt was?

An den Daten, die bei Online-Spielen, ganz besonders MMORPGs (siehe
Kapitel 2.2.1), anfallen, sind unterschiedliche Akteure interessiert. Geheim-
dienste Uberwachen das Geschehen, in der Annahme, es lief3en sich Ter-
roristen auf diesem Weg aufspuren und in ihrer Kommunikation Gberwa-
chen. Wissenschafterlnnen stehen vor einem Datenparadies: In keiner Si-
tuation in der realen Welt ist die Uberwachung des Verhaltens sekunden-
genau und lickenlos mdglich. Nirgends sonst werden buchstablich alle
Aktionen Uberwacht und mitprotokolliert. So wird versucht, an Hand des
Verhaltens in Online-Welten Spielerlnnen zu typologisieren, deren Verhal-
ten zu analysieren, oder auf deren reales Leben zu schlief3en. Falls die
Analystinnen fiir die Spielehersteller arbeiten, versuchen sie herauszufin-
den, wie das Gamedesign geandert werden muss, um das Spiel noch pro-
fitabler zu machen (siehe auch Kapitel 5.4.4).
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Zur Verarbeitung so

grofRer Datenmengen
braucht es eigene Tools

Privatsphéare in Online-Spielen

Wie Gieselmann (2010) beschreibt, waren Nachrichtendienste schon 2010
an der Technik interessiert, mit der Sozialwissenschafterlnnen sich an die
Untersuchung so groRer Datenbestdnde gemacht haben. Telekomfirmen
setzen seit Jahren vergleichbare Analysemethoden ein, wenn die Verbin-
dungsdaten als Basis fir neue Preismodelle verwendet werden. Auch in
der Auswertung von Daten aus der Vorratsdatenspeicherung ging es da-
rum, soziale Verbindungen aufzudecken. Mit Hilfe einer Analyse des sozi-
alen Netzwerks einer Person (die zum zentralen Knoten im Netzwerk wird),
ist es nicht mehr erforderlich die Inhaltsdaten der Kommunikation zu ken-
nen, um vorhersagen zu kénnen, in welcher Beziehung zwei Personen zu-
einander stehen. So unterscheiden sich die Kommunikationsmuster zwi-
schen Eheleuten von denen zwischen GroReltern und ihren Enkeln, die
wiederum anders sind als jene mit auBerehelichen Affairen. Werden diese
Daten mit Daten aus anderen Quellen abgeglichen, lassen sich auch viele
anonymisierte Datenbestande wieder den richtigen Personen zuordnen.
Andererseits soll bspw. die Frequenz der Kommunikation in einer Gber-
wachten Terrorzelle darauf schlieRen lassen, ob ein geplanter Anschlag
bevorsteht.

5.2 Staatliche Uberwachung

Agentinnen-Gedrdnge
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in Second Life

Uber staatliche Uberwachung von Computerspielen war vor 2013 wenig
bekannt. Es gab auch, abgesehen von grundsatzlichem Misstrauen, keine
Anhaltspunkte fiir derartige UberwachungsmaRnahmen. Edward Snowden
enthllte dann im Jahr 2013, dass zumindest die Geheimdienste der USA
und GroRbritanniens verschiedene Spiele und Online-Communities auf der
Suche nach Terroristinnen iberwachen, teilweise schon seit dem Jahr
2007. Speziell angesprochen wurden das Xbox-Netzwerk von Microsoft,
das Online-Rollenspiel ,World of Warcraft und Second Life. Interessanter
Weise wurden nicht nur Agenten als Spieler auf den verschiedenen Platt-
formen tatig, sondern es wurde auch an der Auswertung der anfallenden
Daten gearbeitet, und gezeigt, welche Informationen sich lber eine Per-
son aus den zugehdrigen Spieldaten ihres Accounts erschliefien lassen.
Ganz vorne stand dabei das soziale Netz jeder Giberwachten Person, aber
auch verschiedene ,target identifier®, wie Profilfotos, Aufenthaltsorte und
Kommunikationsverlaufe. Mitunter wurde sogar der Missbrauch der Web-
cam zur Erfassung biometrischer Daten erwogen (Ball 2013).

Da sich Online-Spiele als wahre Goldgrube in Bezug auf die Datensammel-
mdglichkeiten darstellten, wurde auch Uberlegt, wie Geheimdienste selbst
Spiele entwickeln (lassen) kdnnten, um gezielter Daten zu sammeln. Das
Interesse an Second Life war am Anfang dieser Entwicklung so grof3, dass
man eine eigene Koorddinierungsstelle einrichten wollte, die die Arbeit der
unterschiedlichen Behdrden und Geheimdienste betreut, damit die Mitar-
beiterlnnen der unterschiedlichen Organisationen nicht zuviel Zeit damit
verbrachten sich gegenseitig zu tGberwachen (Spiegel 2013). Darlber hi-
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naus wurden sogar Informantinnen rekrutiert, die verdachtiges Verhalten
melden sollten, bspw. auffallige Propaganda fiir Terrororganisationen oder
deren Versuche, Personen anzuwerben. Anscheinend versuchte man aber
nicht nur von auflen die virtuellen Welten zu tGberwachen. Der CTO von
Linden Labs bspw., der Entwickler- und Betreiberfirma von Second Life,
hatte zuvor als Navy-Offizier bei der NSA gearbeitet. 2007 hielt er einige
Prasentationen, unter anderem im Hauptquartier der NSA, in denen er die
Méglichkeiten der Datenauswertung darstellte. Spater wechselte er den
Job und arbeitete als Director of Mobile Engineering bei Facebook (Ma-
zetti 2013).

5.3 Kommerzielle Uberwachung

Neben der staatlichen Uberwachung findet idR auch kommerzielle Uber-
wachung statt, die meist einen wirtschaftlichen Vorteil fiir die Uberwacher
auf Kosten der Uberwachten zum Ziel hat.

5.3.1 Welche Daten werden bei der Registrierung abgefragt?

Welche Daten bereits bei der Registrierung abgefragt werden unterschei-
det sich natirlich erheblich von Spiel zu Spiel. Einfache Registrierungen,
die auch dazu beitragen sollen, die Einstiegshirde niedrig zu halten, ver-
langen zunachst nur einen Usernamen, ein Passwort und eine E-Mail-
adresse.

5.3.2 Was kann zusatzlich gesammelt werden?

Hardwareausstattung des Gerats

® Prozessor (Hersteller, Typ, Geschwindigkeit,
Anzahl der Kerne/parallele Threads)
Arbeitsspeicher

Festplattenplatz gesamt/frei

Grafikprozessor und -speicher
Bildschirmauflésung

Soundprozessor

Netzwerkcontroller

angeschlossene Peripherie (Tastatur, Maus, Spielecontroller,
Headset/Mikrofon, VR-Hardware usw.)
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Auswertungen
versprechen mehr Geld
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Softwareumgebung

® \Welches Betriebssystem in welcher Version: welche Patches einge-
spielt, welche Treiber installiert, welche APIs eingerichtet, welche Lauf-
zeitumgebungen usw.

® \Welche anderen Spiele (auch anderer Hersteller) werden genutzt?

® \Welche anderen Programme/Apps sind installiert: Standardbrowser,
PDF-Reader, Flash, Suche nach Raubkopien von Spielen des Herstel-
lers, ,verbotener Software (Bots, Cheatprogramme ...)

Geodaten

Bei Augmented Reality Games ist es schon aus Griinden des Spielprin-
zips erforderlich, dass der Standort der Spielenden bestimmt wird (sowie
die Orientierung des Endgerats). Das passiert mittels A-GPS und Kom-
pass, so wie durch Navigationsprogramme, in deutlich kiirzeren Abstanden,
als die mobilen Endgerate das im Ruhezustand ohnedies tun wirden.

Plattformdaten

Wird das Spiel bspw. Uber eine Social Media-Webseite wie Facebook ge-
startet, besteht die Moglichkeit, dass die Spielefirmen auch Zugriff auf die
Daten aus dem Online-Profil erhalten. Dadurch lassen sich deutlich mehr
Ruckschliisse auf die Person, deren Vorlieben und Verhaltensweisen erlan-
gen. Diesbezlglich muss auch das Login bei Spielewebseiten oder -platt-
formen mittels Facebook- oder Google-Login als sehr problematisch be-
trachtet werden (vgl. dazu auch Christl 2014).

Daten zum Spielverhalten

® Kommunikationsverhalten zu anderen Spielenden und

zu den Game Masters/Administratoren

Forenbeitrage

Anzahl der (berechtigt) eingebrachten Tickets!”

Im Spiel verbrachte Zeit (davon Pausen/away from keyboard — afk)
Haufigkeit und Tageszeit der Logins

Orte und Gerate, von denen der Login durchgefuhrt wird

Anzahl und Namen der Freunde

Komplettierungsrate der Aufgaben, Art der Spielnutzung

Wie grol® das Interesse an der Auswertung der Daten zum Spielerinnen-
verhalten ist, zeigen verschiedene wissenschaftliche Artikel, die sich mit
der Effektivitat unterschiedlicher Algorithmen und Auswertungsverfahren
befassen. So zeigen Bauckhage et al. (2015), wie unterschiedliche Metho-
den der Cluster-Analyse eingesetzt werden kénnen, um fir die Spieleent-

17 Siehe Glossar.
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wicklerlnnen wertvolle Informationen aus den Datensets zu extrahieren (be-
sonders in Bezug auf die sehr groRen Datenmengen, die bei MMORPGs
anfallen). Interessant ist, dass auch hier davon ausgegangen wird, dass
alle Daten verfligbar sind, die im Spielbetrieb anfallen, und bei langjahri-
ger Nutzung eines Accounts diese auch fiir Longitudinal-Analysen verwen-
det werden konnen. Als Standardwerk in diesem Bereich gilt das 2013 er-
schienene Buch ,Game Analytics — Maximizing the Value of Player Data“
(Seif EI-Nasr 2013), das detailliert alle Aspekte der Analyse und Moneta-
risierung der anfallenden Daten erlautert.

Es gibt Firmen, wie bspw. Game Analytics (GA)'8 u. a., die einen sehr
hohen Spezialisierungsgrad in der Auswertung von Verhaltensdaten aus
Online-Spielen entwickelt haben. GA stellt ein gratis verfligbares Software
Development Kit (SDK) fur Spieleentwickler zur Verfigung. Daten werden
annahernd in Echtzeit ausgewertet, fir immer gespeichert und auch er-
hoben (und spater mit einem Timestamp Ubertragen), wenn User keine
Netzverbindung haben. GA liefert die Auswertungen, die Datenerhebun-
gen (z. B. Mobile Acquisition Tracking) finden durch andere Firmen statt.
Auch wenn die erhobenen Daten in dem Fall nicht personenbezogen zu
sein scheinen, so enthalten sie doch eine Zahl, die fir die Lebenszeit des
Gerats dieses eindeutig identifiziert, oder einen Device Fingerprint, mit dem
das ldentifizieren des Gerats auch moglich ist (Tune 2013). Speziell Mo-
biltelefone sind Gerate, die sich in der Uberwiegenden Mehrzahl der Falle
leicht einer Person zuordnen lassen (vgl. Rothmann 2012).

Andere

Gerade bei Apps auf mobilen Geraten kommt es immer wieder vor, dass
nicht nur die zur Funktionserbringung erforderlichen Daten abgezogen wer-
den, sondern auch andere, fiir die Dienstleistung nicht unbedingt erforder-
liche Informationen Uber Kontakte, Aufenthaltsorte, andere installierte Soft-
ware, personliche Informationen tber den/die Besitzerln usw. (vgl. auch
Rothmann 2012). AuRerdem lasst sich aus den Nutzungsdaten von Smart-
phones sehr viel Uber deren Besitzerlnnen sagen, bis hin zu Persénlich-
keitsmerkmalen (Chittaranjan 2011).

18 hittp://www.gameanalytics.com (zuletzt aufgerufen am 6.5.2017).
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5.4 Ziele der Datenerhebung

Warum werden diese Daten gesammelt? Aus privatwirtschaftlicher Sicht:
um hoéhere Ertrage zu erwirtschaften. Wie bei den meisten EDV-Anwen-
dungen ist es auch bei groRen Spiele-Server-Farmen sinnvoll, Log-Daten
u. dgl. m. fir einen bestimmten Zeitraum aufzuzeichnen, um Fehlern nach-
gehen zu kdnnen. Dartber hinaus ist in den meisten Fallen Geld im Spiel.
D. h. es missen jene Daten aufgezeichnet werden, die nétig sind, um die
Leistungserbringung nachzuweisen, und die Abrechnung mit Kundinnen
und Lieferantinnen zu erméglichen. In der EU legaler Weise jedoch immer
nur so lange, wie fiir diese Zwecke unbedingt erforderlich ist.

Darlber hinaus haben die Betreiberfirmen Vorstellungen davon, was Spie-
lerinnen dazu bringt, mdglichst viel Zeit und Geld in ein Computerspiel zu
investieren. Was in diesem Zusammenhang kontraproduktiv ist, wird ver-
sucht, durch Community-Regeln zu regulieren. Bei einem Verstol3 drohen
Strafen gegen die jeweiligen Accounts (meistens Sperren, auf Zeit oder
permanent). So wird bspw. angenommen, dass ein zu hoher Anteil an
schummelnden Spielerinnen (Cheater, siehe Kapitel 5.4.3) den Spielspal}
fir andere verderben, die sich dadurch ungerechtfertigt im Nachteil gegen-
Uber ersteren sehen. Es wird auch versucht im Spiel und den Community-
Foren einen guten Umgangston durchzusetzen.'® Oft werden dazu Wort-
filter eingesetzt, die automatisiert Schimpfworte und herabwirdigende
Begriffe 16schen. Letztendlich sind die Betreiber jedoch immer auf die ,Mit-
arbeit” der Gemeinschaft der Spielenden selbst angewiesen. In manchen
Spielen werden eigene Tribunale eingerichtet, die in Zweifelsfallen entwe-
der ,erstinstanzlich dartiber entscheiden, ob ein Account gebannt wird,
oder als zweite Instanz fungieren, an die sich Personen wenden koénnen,
die sich einer ungerechten Behandlung ausgesetzt fihlen.

19 Hierbei scheiterte Activision/Blizzard deutlich, als die Firma versuchte die Ver-

wendung der echten Namen in den User-Foren des Spiels World of Warcraft
durchzusetzen. Nach einem ersten Aufschrei der Empoérung, hat sich einer der
Community Manager der Firma in einem Post als Unterstiitzer der neuen Regel
geoutet und seinen richtigen Namen preisgegeben. Kurz darauf hatten die Spie-
lerinnen samtliche verfligbaren Daten Uber den jungen Mann zusammengetra-
gen und im Forum gepostet. Neben den Links zu Social Media Accounts war
sogar die Telefonnummer seiner Mutter gepostet worden, in deren Haus er leb-
te. Nach dem Sturm der Empérung hat die Firma das Ansinnen zurtickgezogen
und der Community Manager einen anderen Aufgabenbereich Gbernommen und
versucht, seine Spuren im Netz zu verwischen.
Diese Episode wurde als Triumph einer Spielerinnengemeinschaft Gber einen
Spielehersteller gefeiert, zeigt aber vor allem klar, was die Erwartungen in Be-
zug auf die Verwendung personenbezogener Daten sind. Wie von Hildebrandt
(2010) zusammengefasst, war es vor allem das fehlende Einfihlungsvermégen
(manche unterstellen einen kalkulierten Vorsto3, um an die Namen zu kommen,
und die Information kommerziell auszunutzen) des Herstellers, das dazu gefiihrt
hat, dass die Situation eskaliert ist. Spielerlnnen erwarten sich vor allem, dass
die Grenzen zwischen der realen und der virtuellen Welt nicht von anderen ver-
wischt werden. Einerseits, weil trotz der hohen Verbreitung von Online-Spielen
wenige gern zugeben, dass sie spielen, und andererseits, weil der Raum des
Spiels frei von irgendwelchen Beschrankungen gehalten werden soll, vor allem
frei von Konsequenzen im realen Leben aus Handlungen in der virtuellen Welt.
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Warum Geheimdienste und Strafverfolgungsbehérden Online-Spiele in dem
Ausmald iberwachen, wie in den vergangenen Jahren bekannt geworden
ist, lasst sich nicht immer schliissig beantworten. Die von diesen Diensten
(intern) angegebenen Begriindungen beschranken sich auf das Aufspiren
und Uberwachen von Terroristinnen und organisierter Kriminalitat. (Siehe
auch Kap. 5.2)

Darlber hinaus gibt es weitere Griinde Daten zu erheben, die sich u. a.
aus den Eigenschaften von Online-Spielen ergeben, und im Folgenden
kurz dargestellt werden.

5.4.1 Forschung

Der Forschungsbereich der Game-Studies hat in den letzten Jahren an Be-
deutung gewonnen. Fur sozialwissenschaftliche und psychologische For-
schungen sind die komplett aufgezeichneten ,virtuellen Leben® von gro3em
Wert. Anfangs war die Zusammenarbeit zwischen Publishern und Wissen-
schafterlnnen noch schwierig, weil letztere vornehmlich daran interessiert
waren, problematische Wirkungen von Online-Spielen zu untersuchen (Ag-
gressionssteigerung, Suchtpotential), was nicht im Interesse der Spielefir-
men war. Auch die Spielerinnen reagierten zuriickhaltend, um dann nicht
in anderen Medien sehen zu mussen, dass sie als Mitglieder einer selt-
samen gesellschaftlichen Randgruppe dargestellt werden.

Mit der Zeit hat sich das jedoch geandert, da die Firmen gesehen haben,
dass die Erkenntnisse aus den Analysen auch ihnen niitzen kdnnen. Spie-
lerinnen wurden z. B. mit Hilfe von Gewinnspielen motiviert an Umfragen
teilzunehmen. So hat Sony 2006 die Jahresdaten von drei Everquest II-
Servern herausgegeben und die Spielercommunity zur Mitarbeit motiviert,
in dem ein besonders seltener virtueller Gegenstand verlost wurde (Gie-
selmann 2010).

5.4.2 Gewinnmaximierung

Wie Gieselmann (2010) zeigt, Iasst sich mittels Netzwerkanalyse die Com-
munity-Struktur von Online-Rollenspielen darstellen. Die diesbeziigliche
Untersuchung fiir World of Warcraft hat z. B. gezeigt, dass aktive Gilden
von wenigen sehr aktiven Spielerinnen profitieren. Uber diese zentralen
Knoten in der sozialen Struktur der Gilden werden viele weniger aktive
Spielerlnnen angebunden. Verlasst einer dieser zentralen Knoten die Gil-
de oder gar das Spiel, ist anzunehmen, dass viele nur liber diesen Knoten
angebundene andere Spielerinnen ebenfalls WoW den Riicken kehren.
Dadurch, dass Userlnnen auch in Netzwerken oder auf Spieleplattformen
Uber eindeutige Logins identifizierbar sind, ist es den Betreibern mdglich,
auch dort ein Rollenspiel-ahnliches Setting zu erreichen, in dem Achieve-
ments vergeben werden kdnnen, fur erledigte Aufgaben im Netz u. dgl.
Die Mdglichkeit Netzwerk-intern zu kommunizieren wird dadurch haufiger
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genutzt, und es lassen sich dariiber und mittels stets verfugbarer ,Freun-
deslisten“ ahnliche Analysen durchfiihren wie in Rollenspielen.

Somit ist klar, dass die Betreiber den wirtschaftlichen Wert eines Spielers/
einer Spielerin nicht nur daran messen kénnen, wieviel reales Geld in das
Spiel gesteckt wurde (Uber Abonnements oder in In-Game-Kaufe), oder
wieviel Zeit jemand mit dem Spiel verbringt, sondern auch an der Anzahl
aktiver Kontakte, die moglicherweise in ihrem Spielverhalten beeinflusst
werden. Uber die Analysen dieser Netzwerke kann abgeschétzt werden,
welches Spiel in naherer Zukunft mehr Aufmerksamkeit bekommen wird,
wann und wohin die Userlnnen abwandern2® werden, und wann daher zu-
satzlicher Inhalt publiziert werden sollte, um die Aufmerksamkeit wieder
auf den Titel zu lenken usw.

Damit das mdglichst lickenlos funktioniert, werden die meisten Spiele heu-
te nur noch Uber Online-Plattformen angeboten. Oft ist damit ein sog. ,,On-
line-Zwang*, also eine verpflichtend vorausgesetzte Internetverbindung,
verbunden, auch wenn es sich um ein Spiel handelt, das im Single-Player-
Modus offline gespielt werden kénnte. Die Firma Electronic Arts (EA) hat
bei der Veroffentlichung von Battlefield 3, im Oktober 2011, noch massiven
Gegenwind aus der Community zu spiren bekommen, weil man das Spiel
nur verwenden konnte, wenn man sich auf der EA-Plattform Origins regis-
triert und deren Software installiert hat. Mit der Installation musste man au-
Rerdem dem Scan des eigenen Systems durch Software von EA zustim-
men. Damit sollten Raubkopien gefunden werden, und die Hardware- und
Software-Umgebung der Rechner analysiert werden. Weiters erhob EA
nach eigenen Angaben auch die IP- und MAC-Adresse, sowie Verbin-
dungsdaten, die EA allesamt flr ,nicht-personenbezogen* hielt. Nach Pro-
testen entscharfte EA die Nutzungsbedingungen und bestatigte keine Spy-
ware (mehr) zu verwenden und personenbezogene Nutzerlnnendaten nicht
mehr zu verodffentlichen (falls es um eine vermutete oder tatsachliche Be-
eintrachtigung der Rechte von EA ginge), behielt sich jedoch weiterhin vor,
die Nutzungsdaten zu sammeln (Jurran 2011).

20 Durch umstellen der Vertriebsmodelle von im Voraus bezahlten Produkten zu
Free-2-Play mit immer wieder zu zahlenden Dienstleistungen, stehen Spiele-
hersteller/-vertriebsfirmen vor einem &hnlichen Problem wie Mobilfunkanbieter
oder Pay-TV-Firmen: Wie kann erkannt werden, dass Kunden kurz davor sind
abzuspringen? Bei den zuletzt genannten besteht immerhin noch eine vertragli-
che Basis, die es erforderlich macht, dass Kunden sich melden, wenn sie ihren
Vertrag/ihr Abo kiindigen wollen. Womit auch der spatestmdégliche Punkt um ein-
zugreifen, und den Kiindigungswilligen ein spezielles Angebot zu unterbreiten,
das sie zum Bleiben bewegt, vorgegeben ist. Das ist fir diese Firmen insofern
sehr relevant, als sich gezeigt hat, dass es im Schnitt fiinf Mal mehr kostet einen
neuen Kunden zu gewinnen, als einen bestehenden zu halten. Spielebetreiber
versuchen diesen Punkt mit Hilfe der Verhaltensdaten, die tber Spielerlnnen vor-
liegen, abzuschatzen, um dann rechtzeitig entsprechende MaRnahmen zu setzen
(Castro 2015).
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5.4.3 Cheat-Detection

Cheaten (to cheat: engl. fur betrligen, mogeln), also das regelwidrige Ver-
schaffen von Vorteilen, kann auf unterschiedliche Arten passieren. Eine der
Méglichkeiten ist der Einsatz von Game Bots in Online-Rollenspielen. Viele
der Spiele belohnen hohen Zeitaufwand beim Einsammeln von Ressour-
cen oder Toten von Gegnern. Indem diese Auftrdge an Bots Ubertragen
werden, die keine Pausen machen mussen, kénnen deren Besitzer sozu-
sagen uber Nacht reich werden. Da sich von Bots gesteuerte Charaktere
anders verhalten, und in der Regel schneller ihre Auftrage erledigen, oder
effizienter Ressourcen sammeln, fihlen sich menschliche Spieler dadurch
oft gestort und benachteiligt. Obendrein kann ein zu starker Einsatz von
Bots durch deren beharrliches Farmen (das Absuchen der Landschaft nach
Ressourcen und Belohnungen, die beim Téten von Gegnern anfallen) eine
verfriihte Inflation im Wirtschaftssystem des Spiels auslésen. Dadurch ver-
kurzt sich die mégliche Nutzungsdauer des Spiels aus Sicht der Betreiber,
und es kann dazu fuhren, dass ein riesiger Imageschaden entsteht, der
ebenfalls zu einem geringeren wirtschaftlichen Ertrag fuhrt. Diese Bots
lassen sich client-seitig dadurch erkennen, dass die Spielesoftware (ber-
prift, welche Programme gleichzeitig mit dem Spiel laufen. Bei Verande-
rungen am Programm ist das fur die Hersteller allerdings vorerst nicht zu
bemerken. Diese Methode leidet unter den gleichen Problemen wie signa-
turbasierte Antivirenprogramme. Kang et al. (2016) schlagen eine neue
Methode vor, die abweichendes Verhalten erkennen kann, und bspw. am
Sozialverhalten festmacht, ob es sich um einen Bot handelt.

Cheating einddmmen

5.4.4 Spielerlnnen kategorisieren und anpassen des Game Designs

Von groRen PC-Spieleplattformen wie Steam werden regelmafig Erhe-
bungen zur Hardware-Ausstattung vorgenommen.2! Da alle Spiele auf ein
bestimmtes Set an Minimum-Hardwareanforderungen und eine empfoh-
lene Hardwareausstattung optimiert werden, ist die Information. worauf die
Zielgruppe spielt, fur die Entwicklungsfirmen sehr wichtig. Entwicklerfirmen
fir Konsolenspiele sind da natirlich im Vorteil, weil die homogene Hard-
wareausstattung der unterschiedlichen Konsolengenerationen bekannt ist,
und es im Vergleich zum PC kaum Méglichkeiten zur Individualisierung
gibt. Uber die Herstellerfirmen kann auch der Verbreitungsgrad der ver-
schiedenen Generationen einer Konsole in Erfahrung gebracht und damit
die GroRe der Zielgruppe abgeschatzt werden. Um nicht in das Henne-Ei-
Problem zu laufen, wenn eine neue Version einer Spielekonsole auf den
Markt kommt (wenige besitzen die neue Hardware, dadurch ist es fir Spie-
leentwickler uninteressant fir die neue Plattform zu produzieren, weshalb
wiederum wenige an einem Umstieg auf die neue Konsole interessiert

21 Die Ergebnisse finden sich z. B. hier:
http://store.steampowered.com/hwsurvey?l=german
(zuletzt aufgerufen am 2.4.2017).
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sind), entwickeln die Konsolenhersteller selber aufwendige Spiele (auch um
die Moglichkeiten der neuen Konsole zu demonstrieren) oder subventionie-
ren Entwicklungen, die zum Marktstart der Hardware fertig sein mussen.

Weiters wird versucht, die Spielerlnnen selbst nicht nur nach demogra-
phischen Gesichtspunkten (die nicht immer zuverlassig verfugbar sind) in
unterschiedliche Kategorien einzuteilen, sondern mittels Data Mining nutz-
liche Informationen vor allem aus den verfligbaren Daten zum Spielver-
halten zu extrahieren (Chen 2013).

Durch den Umstand, dass persistente Welten zur Lastverteilung und Ver-
besserung der Antwortzeiten (geographisch naher an den Spielerinnen) in
der Regel auf mehreren Server-Farmen parallel laufen, lassen sich die In-
stanzen (iSv Kopien) dieser Welten gut miteinander vergleichen, um An-
passungen an diversen Parametern vorab kleinrdumig zu testen (Giesel-
mann 2010).

5.5 Missbrauch/Hacks

Grof3er 6konomischer

Wert der gesammelten

52

Daten

Immer wieder werden grofe Datenbesténde Ziel von Cyber-Angriffen. Die
Daten haben einen Wert, der es wirtschaftlich interessant macht, auch mit
groRem Aufwand zu Uberwindende Sicherheitsvorkehrungen zu attackie-
ren. Die Verarbeiter so grof3er Datenbestande trifft eine besondere Ver-
antwortung, weil ihnen personenbezogene Daten von den Nutzerlnnen an-
vertraut werden. Einmal gestohlen sind Daten kein Diebesgut, das wieder-
beschafft werden koénnte.

Hacks groRRer Netzwerke oder auch einzelner Accounts stehen an der
Tagesordnung, um bspw. an folgende Daten zu kommen:

® Datensatze aus aktuellen Personendaten
(lassen sich gut verkaufen)

® Kreditkartendaten konnen direkt missbraucht oder
ebenfalls weiterverkauft werden

® \irtuelle Gegenstande und Charaktere
kénnen auch gewinnbringend verkauft werden

Dadurch wird oft folgende Vorgehensweise gewahlt: Kauf von teuren In-
Game-Gegenstanden uber (gestohlene) Kreditkarten, Weiterverkauf gegen
echtes Geld, bspw. via Ebay, danach ggfs. Kreditkartentransaktion riick-
abwickeln (siehe auch ENISA 2008). Wird das im grof3en Stil betrieben,
ist das ein sehr eintragliches Geschaft fir Kriminelle.
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PSN-Hack 2011

Der bekannteste, weil grofite und folgenschwerste Hack in der Branche
war der Angriff auf das Sony Playstation Network (PSN) im Jahr 2011
(Phillips 2016). Es wurden von rund 77 Millionen Spielerinnen sicher fol-
gende Daten gestohlen:

Name

Anschrift
E-Mail-Adrese
Geburtsdatum
PSN User Name

Passwort

Far die Angreiferinnen erreichbar waren auch:
® PSN-Profildaten

® Daten Uber vergangene Kaufe

® Rechnungsanschrift
°

Antworten auf Sicherheitsfragen

Dariber hinaus konnte Sony nicht ausschlief3en, dass auch die 12,3 Mio.
Kreditkarteninformationen gestohlen wurden, die gespeichert waren.

Sony wurde fur die Zeit, die es gebraucht hat, um die Betroffenen zu in-
formieren (Uber eine Woche) stark kritisiert. Das Netzwerk war fiir mehre-
re Wochen offline, wodurch in der Zeit der Spielbetrieb nur eingeschrankt
moglich war, Publisher keine neuen Releases starten konnten usw. Die
Userlnnen waren dadurch natirlich auch nicht in der Lage, ihre kompro-
mittierten Passworter zu andern. Deshalb hat Sony zum Relaunch der
Dienste einen Prozess gestartet, tber den alle Userlnnen per E-Mail neue
Passworter anfordern mussten, was zu einem Zusammenbruch der Mail-
server des Konzerns gefiihrt hat. Der konkrete Schaden innerhalb eines
Jahres (ohne entgangene Einnahmen und Bewertung des Imageverlustes)
wurde von Sony urspringlich mit rund 14 Milliarden Yen angenommen,
dirfte letztendlich etwas geringer ausgefallen sein. Allerdings wurde in den
Folgejahren durch laufende Gerichtsverfahren die Schadenssumme noch
erhoht (Yin-Poole 2011).

Es wurden Sonys mangelnde Sicherheitsvorkehrungen einhellig kritisiert,
in einem Ausmal, das das britische Information Commissioner’s Office da-
zu veranlasst hat, eine Geldstrafe von 250.000,— GBP zu verhangen, weil
die Sicherheitsvorkehrungen nicht im Einklang mit britischen Gesetzen
gewesen sind.

Besonders fahrlassig war die Speicherung personenbezogener Daten im
Klartext. Hier wird oft die Bedeutung der Antworten auf die Sicherheitsfra-
ge unterschatzt. Die verraten sehr viel Uber die jeweiligen Personen, das
sonst nicht aus den Kundinnendaten zu erfahren ware. Obendrein ermdg-
lichen sie auch das Eindringen in Accounts derselben Userlnnen bei an-
deren Services mit gleichen Sicherheitsfragen, selbst wenn das Passwort
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dort ein anderes ist. Letztendlich 1&sst sich auch ein automatisierter Ab-
gleich (bspw. Gber die unverschlisselte Mail-Adresse) mit den Daten aus
anderen Hacks durchfihren. Adobe verlor im Jahr 2013 155 Mio. Daten-
satze von Userlnnen durch ahnlich lickenhafte SicherheitsmaRnahmen.
Hier waren die Fragen und Antworten fur die Zusendung eines vergesse-
nen Passworts ebenfalls im Klartext gespeichert, das Passwort jedoch ver-
schllsselt. Durch einen Abgleich der beiden Datensatze war es mdglich
das verschlisselte Adobe-Passwort von rund 7.000 Menschen in Erfah-
rung zu bringen, die bei einem der gehackten Sony-Services (lUber die sich
auch uber 1 Mio. Passworter im Klartext gefunden haben) einen Account
mit der gleichen Sicherheitsfrage hatten (Hunt 2011, Hunt 2013).

Seither wurden bei Sony nicht nur kontinuierlich bessere Sicherheitsvor-
kehrungen eingefuhrt, sondern wenige Monate nach dem Vorfall auch die
Nutzungsbedingungen dahingehend geandert (bei angedrohter Sperre des
Accounts, falls nicht zugestimmt wirde), dass es Nutzerlnnen des Netz-
werks verboten ist, sich an Sammelklagen gegen Sony zu beteiligen —
letztendlich eine Strategie um die zeitweise 55 diesbeziliglich anhangigen
Verfahren in den Griff zu bekommen (Phillips 2016, Wikipedia 9).
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6 Reslmee

Spielen ist etwas, das von vielen Menschen in unserer Kultur mit Kindern Ist Spielen
assoziiert wird. Es wird als etwas Unernstes, manchmal etwas Unproduk- ~Kinderkram“?
tives gesehen (mit Ausnahme der menschlichen Entwicklung, z. B. in Form

des spielerischen Lernens, das in jungerer Vergangenheit auch als Gami-

fication in verschiedensten Bereichen Einzug halt), das bisweilen als ,Ge-

genteil“ von Arbeit und Produktivitat gilt. Spielen dient idR keinem aule-

ren Zweck, sondern ist in sich sinnvoll und befriedigt Bediirfnisse wie ent-

spannen, entdecken, andere Mdglichkeiten/Wirklichkeiten erkunden, sich

mit anderen vergleichen, sich bewegen usw. (Wikipedia 8). Vielleicht er-

klart sich daraus ein Stiuck weit die mangelnde Beachtung in Bezug auf

Lernste” Themen wie Datenschutz.

Ahnlich, wie das soziale Netz, in dem Dank damals neuer Technologien Spielen ist wieder etwas,
die Konsumation der Inhalte, das Feedback und das gemeinsame Kreie- das man gemeinsam
ren im Medium Internet als neue Generation, als Web 2.0, gefeiert wur- macht

den, hat sich auch die Art und Weise wie Computerspiele gespielt werden
durch die Verbindung mit anderen Spielerinnen, dadurch online zu sein,
geandert. Am Computer (oder Telefon, Tablet ...) zu spielen ist heute nichts
(mehr), was man alleine macht. Selbst wenn die aktuelle Spielesitzung im
Single-Player Modus lauft, wird daneben mit Freunden die Situation im
Spiel, die Strategie oder der Alltag zu Hause besprochen. Man schaut an-
deren gemeinsam beim Spielen zu. Das mussen nicht nur die Superstars
der Szene sein, sondern konnen, dem Web 2.0/Social-Media-Gedanken
folgend auch Schilerlnnen aus dem Nachbarort sein.

Zugleich ist die Digitalisierung und Kommerzialisierung des Mediums ra-
sant fortgeschritten. Die in den Medien oft so bezeichnete Spieleindustrie
(vgl. auch ahnliche Bezeichnungen wie ,Filmindustrie®) ist eine professio-
nell betriebene Maschine, die den Menschen Unterhaltung gegen Geld und
Daten bietet. Die nachsten Jahre werden zeigen, ob die eingeschlagenen
Wege nachhaltig erfolgreich sind, oder die Branche in eine (selbstverschul-
dete) Krise sturzt, deren Ursachen u. a. im Versuch zu suchen sein durf-
ten, alles zu Geld zu machen, was an Daten verfligbar ist.

Auffallig ist jedenfalls das weitgehende Fehlen des Datenschutzaspekts im Daten werden zu Geld
Bereich der Computerspiele. Spiele sind dem nerdigen Randgruppendasein gemacht - Datenschutz
schon langst entwachsen, nicht nur die stetig steigende Zahl an Spielen- fehit jedoch

den aller Altersgruppen (siehe Kap. 2.1) zeigt, dass es sich bei diesem Me-
dium um ein Massenmedium handelt, das einen groRen Einfluss hat und
einen wichtigen Platz in der Gesellschaft einnimmt. Die anfallenden Daten
sind auf Grund der nahezu permanenten Online-Verbindung geradezu all-
umfassend, geben Aufschluss Gber die Personen, ihr Verhalten, ihre Ver-
bindungen zu anderen Menschen, ihre Vorlieben, wirtschaftlichen Mdaglich-
keiten und viele weitere Details ihres realen Lebens. So lassen sich aus
den Daten Ruckschlisse Uber soziale Netze, Beziehungsgeflecht u. dgl. ab-
leiten, Lebensumstande bis hin zu Gesundheitsdaten und politischen Ein-
stellungen konnen offenbart werden. Mit dem Zugriff auf Smartphonedaten

ITA-Projektbericht Nr.: 2017-04 | Wien, Juli 2017 55



Es sind Daten von
Menschen jeden Alters,
die alles tiber deren
Leben verraten kénnen

56

Privatsphéare in Online-Spielen

wird sogar ein liickenloses Bild des Lebens der Spielerinnen an verschie-
denste kommerzielle Interessenten Ubertragen. Das Problematische ist hier
nicht nur die schiere Menge an Daten und die groRe Anzahl an Empfan-
gern, sondern auch die Situation, in der sie erfasst werden: Es sind Daten,
die Menschen beim Spielen beschreiben, einer Situation, in der viele ihre
Aufmerksamkeit auf das Spiel lenken, von dessen Inhalten und Aufgaben
gefesselt sind, spielerisch in andere Rollen schliipfen, viel von sich preis-
geben und Datenschutz nicht so sehr im Fokus ist, wie vielleicht beim On-
line-Shoppen, wo die Frage der Sicherheit der eigenen Daten den Men-
schen naher ist. Und diese Daten werden gesammelt und genutzt. Es ist
eine Form der Uberwachung, die hier, nicht erst durch das Eingreifen von
Geheimdiensten, stattfindet. Es ist eine Uberwachungssituation, die durch
den technologischen Wandel der letzten Jahre, der die Branche stark ver-
andert hat, zu einem starker werdenden Machtgefalle fihrt, und das Recht
auf Privatsphare und informationelle Selbstbestimmung untergrabt. Das
Sammeln von Metadaten, wegen deren Aussagekraft tber eine Person,
bzw. des Eindringens in die Privatsphare einer Person, die Richtlinie zur
Vorratsdatenspeicherung letztendlich vom EuGH 2014 aufgehoben wur-
de, sind hier nur die Spitze des Daten-Eisbergs, der miniitlich anwachst.
Obendrein werden u. a. besonders schutzwirdige Gruppen von Menschen
Uberwacht — Kinder, denen es noch weniger als Erwachsenen maéglich ist,
die Konsequenzen ihres Handelns online abzuschatzen.

Dem gegenliber steht lediglich der mittels Zustimmung beim Anlegen ei-
nes Spielekontos scheinbare Verzicht auf die bzw. die Unterwerfung der
eigenen Rechte unter eine Marktlogik, die der Erwartung der Spielenden
in Bezug auf den Schutz ihrer Daten oftmals entgegensteht. Wie immer in
solchen Fallen ziehen sich die meisten Betreiber auf den Standpunkt zu-
rick, dass ja niemand ihre Dienste in Anspruch nehmen misse, wenn er/
sie nicht mit den Bedingungen einverstanden wére. So gesehen, geben die
Spielerlnnen ja jedes Mal ihre Zustimmung zur Verarbeitung und Nutzung
der Daten entsprechend den Bedingungen der Anbieter. Allerdings muss
hier wieder die Frage gestellt werden, ob die Spielerinnen, besonders Ju-
gendliche, in der Lage sind, diese informierte/bewusste Zustimmung (engl.:
sinformed consent®) Gberhaupt abzugeben. Kann bspw. einE Dreizehnjah-
rigeR ermessen, welche Konsequenzen sich daraus ergeben, dass sein/
ihr ganzes Verhalten online aufgezeichnet wird, oder erahnen, welche
Auswertungsmaoglichkeiten bestehen, oder eine Vorstellung davon haben,
was es heil’t, auf Grund einiger Merkmale fur das Spiel und viele andere
Online-Aktivitaten einer bestimmten Kategorie zugewiesen zu werden?
Vermutlich nicht. Das wird auch Erwachsenen schwerfallen, die sich nicht
beruflich mit dem Thema befassen.22 Dadurch stellt sich in Folge die Fra-
ge, welche Aufklarungspflicht die Datenverarbeiter trifft.

22 Das zeigt auch eine Untersuchung von Burghardt et. al. (2011), in der die Autoren
nachweisen, dass es den einzelnen Spielerlnnen auf Grund mangelnder Trans-
parenz nicht nur nicht méglich ist, zu erahnen, wo Uberall ihre Daten verwendet
werden, sondern auch die oft nicht gesetzeskonforme Praxis der Datenverarbei-
ter einem Durchsetzen der eigenen Rechte im Wege steht.
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Unabhangig davon muss auch abgewogen werden, wozu Spielerlnnen ihre
Zustimmung Uberhaupt geben kdnnen, selbst wenn ihnen alle Konsequen-
zen ihres Handels klar waren. Sind etwa Datennutzungen vorstellbar, die
grundsatzlich ausgeschlossen werden mussten, weil sie dem Interesse der
Nutzerlnnen in einem Ausmalfl zuwiderlaufen, dass auch deren Zustim-
mung nicht zu kompensieren vermag? Oder sind Datennutzungen denkbar,
die auf einer gesellschaftlichen Ebene so problematisch sind, dass der
Gesetzgeber eingreifen musste, und auch hier die Zustimmung einzelner
unwirksam ware? Schliellich kann jedeR nur die Zustimmung zur Verar-
beitung der eigenen Daten erteilen. Wenn sich jedoch aus der Summe der
Daten bspw. Missbrauchspotentiale ergeben, die den Schaden fiir den/die
einzelneN ubersteigen und zu einem gesellschaftlichen Problem werden,
musste man vom Gesetzgeber erwarten kdnnen, regulierend einzugreifen.
Denkbar ist hier zum Beispiel der Effekt, den eine permanente, zur Norma-
litat gewordene Uberwachung von Kindern und Jugendliche beim Spielen
auf deren Vorstellung vom Umgang mit Daten hat.

Im Hinblick auf die Forschungssituation muss man von einem dramatisch
unterbelichteten Gebiet der Game Studies, bzw. auch der Surveillance
Studies sprechen, das sich durch interdisziplinare Forschung in den kom-
menden Jahren hoffentlich auf ein Niveau bewegen kann, das dem gesell-
schaftlichen Stellenwert, den Online-Spiele heute haben, angemessen ist.
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7 Empfehlungen

Einige Institutionen haben zu dem Thema Datenschutz in Online-Spielen
in den letzten Jahren Hilfestellungen fiir Konsumentinnen herausgegeben,
vereinzelt auch an Betreiberfirmen.23 Dariiber hinaus erscheint es wichtig,
Empfehlungen auch an andere Akteure zu richten.

7.1 Politik

Angesichts des boomenden Wirtschaftszweiges, der sich rund um den
Konsum von Computerspielen entwickelt hat, ist die Frage, ob in Oster-
reich ausreichend viele Firmen daran teilhaben kénnen. Ebenso ist im Ge-
genzug aber zu hinterfragen, ob im Bereich der sogenannten neuen Me-
dien Arbeitsschutzbestimmungen konsequent eingehalten werden.

Was hat die Uberwachung in Massenmedien allgemein, und in Spielsitua-
tionen im Besonderen, fir einen Einfluss auf Heranwachsende, auf die
Vorstellung zukiinftiger Generationen vom Umgang mit Daten? Inwiefern
bedroht das das Idealbild unserer Gesellschaft und unseres Staates? Ist
Demokratie in einem Staat, in dem so gut wie alle Bereiche tGberwacht wer-
den, sei es vom Staat selbst oder von gewinnorientierten Unternehmen,
Uberhaupt ein umsetzbares Konzept?

Es ware gut, Antworten auf diese Fragen zu finden, und zu evaluieren, ob
die Digitalisierung in unterschiedlichen Branchen, und die technologiebe-
dingten Veranderungen der letzten zwei bis drei Jahrzehnte bestehende
Rahmenbedingungen und Regulierungssysteme Uberfordern, hier also Mo-
dernisierungsbedarf besteht.

Gleichzeitig muss der Verwendung von personenbezogenen Daten zur Ge-
winnmaximierung der Unternehmen eine kritische Kontrolle durch die Da-
tenschutzbehorden gegeniberstehen. Hier kommt auch im Zuge des In-
krafttretens der neuen DSGVO viel Arbeit auf die Datenschutzbehérden zu.
Die Politik steht diesbezuglich in der Verantwortung, die Behérden mit den
fur ihre Arbeit notwendigen Mitteln auszustatten, sodass diese auch aktiv
werden und nicht nur reaktives Beschwerdemanagement betreiben konnen.

23 |n einem Ratgeber zu Konsolenspielen und Privatsphare, den die kanadische
Datenschutzbehorde 2012 herausgegeben hat (OPC 2012), wird vor allem die
problematische Verkniipfung von personenbezogenen Daten der Spielenden in
Konsolennetzwerken und deren anderen Profilen im Netz thematisiert.

In einem Bericht der ENISA aus 2008 werden unterschiedliche Angriffe auf
MMOs und Virtual Worlds analysiert und Vorschlage zur Eindammung der Ver-
wundbarkeiten dieser Systeme gemacht (ENISA 2008).

Das Unabhangige Landeszentrum flr Datenschutz in Schleswig-Holstein (ULD)
hat einen Bericht herausgegeben, der sich systematisch mit Online-Spielen aus
der Sicht des Datenschutzes beschaftigt (ULD 2010). Obwohl der Bericht sieben
Jahre alt ist, und sich die Spielelandschaft inzwischen stark verandert hat, sind
manche Empfehlungen immer noch von hoher Relevanz.
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In Bezug auf den Datenschutz in Online-Spielen sind noch viele Fragen
offen. So fehlt es an einer systematischen Erfassung der erhobenen Da-
ten und einer genaueren Analyse der Datenverwendung. Auch die Frage
nach der maschinellen Auswertung von Verhaltensdaten durch Algorith-
men muss aus dem Blick der Privatsphare naher hinterfragt werden.

Ebenfalls lohnenswert ware die regelmafige, groRflachige Erhebung sta-
tistischer Daten zur Mediennutzung, besonders inklusive der Nutzung von
Computerspielen, in Osterreich, aber auch der Europaischen Union.

Zu untersuchen ware auch die Einhaltung der gesetzlichen Bestimmungen
zum Datenschutz, sowohl der aktuell gultigen nationalen Datenschutzge-
setze, als auch der 2018 in Kraft tretenden Datenschutzgrundverordnung.

7.3 Datenschutzbehorden
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Es ist dringend notwendig, dass die Datenschutzbehdrden in der Europai-
schen Union sich auch dieses Bereiches des gesellschaftlichen digitalen
Lebens vermehrt annehmen. Es gab in der Vergangenheit, wie oben aus-
gefluhrt, schon Ansétze einzelner Behdrden (z. B. ULD), bzw. der ENISA,
sich mit dem Thema zu befassen, oder zumindest im akuten Bedarfsfall
tatig zu werden. Im Hinblick auf die grolRe Anzahl Betroffener und deren
teilweise jugendliches Alter, scheint es angebracht, dieses Engagement
zu intensivieren.

Ab 25.5.2018 ist in der EU die neue Datenschutz-Grundverordnung guiltig.
Diese verlangt nicht nur das Verfolgen des Privacy-by-Design-Ansatzes,
sondern dehnt den Anwendungsbereich im Vergleich zur Richtlinie aus
dem Jahr 1995 auch auf Unternehmen aus, die ihre Dienstleistungen in
der EU anbieten — ohne dass diese dafir eine Niederlassung in der EU
haben mussen. Die nachsten Jahre werden zeigen, ob diese Bestimmun-
gen — auch von den Datenschutzbehérden — mit Leben erfiillt werden kon-
nen, und das die in vielen Bereichen gelebte Praxis verandern kann.
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7.4 Nutzerlnnen

7.4.1 Kinder beaufsichtigen

Auch, oder gerade bei fiir Kinder eingerichteten Online-Spielen sollten EI-
tern, so wie sonst auch, Regeln fiir die Nutzung der Inhalte aufstellen, und
bei kleineren Kindern mit ihnen gemeinsam am Computer sitzen. Erst wenn
die Eltern das Gefiihl haben, die Kinder oder Jugendlichen wéren in der
Lage, mit auf sie potentiell zukommenden Widrigkeiten, wie sexueller Be-
lastigung oder finanziell nachteiligen Angeboten (auch In-Game-Kaufe),
adaquat umzugehen, sollten diese die virtuellen Welten alleine betreten.

7.4.2 Schadsoftware vermeiden

Das Vermeiden von Malwareinstallationen auf dem eigenen Rechner ist vor
allem fiir PC-Spielerlnnen relevant, zunehmend allerdings auch fir Smart-
phonebesitzerlnnen. Was eigentlich selbstverstandlich sein sollte, ist es
immer noch nicht. Aktuelle Schadsoftware benutzt nicht nur die Ressour-
cen des Rechners flir Spamversand oder Botnet-Dienste, oder verschlis-
selt den Inhalt der Datentrager, um Geld zu erpressen, sondern spioniert
auch den Rechner bzw. dessen Nutzerlnnen nach nutzlichen Informatio-
nen aus. Da sich mit Spieleaccounts auch Geld verdienen lasst, sind die
Informationen dazu nattirlich auch gefragt.

7.4.3 (Okonomische Werte

Spiele-Accounts sind oft das Ziel von Angriffen, die von Spielerinnen erar-
beitete virtuelle Werte abziehen sollen, die fur echtes Geld weiterverkauft
werden koénnen. Die Sicherheit des eigenen Accounts ist daher von gro-
Ber Bedeutung. Oft sind die Hersteller bei erwiesener Kompromittierung
des Accounts auf kulante Art und Weise behilflich, in dem sie die Version
des Accounts wieder herstellen, die vor dem Angriff gesichert wurde.

In manchen Fallen sind es aber auch die Betreiber selbst, die bei Rede-
signs virtuelle Gegenstande aus der Welt I16schen kdnnen, oder deren Wert
stark verringern. Dagegen sind Spielerinnen machtlos, aber es beeinflusst
vielleicht die Zeit, die man bereit ist, in den Erwerb von virtuellen Gegen-
stédnden zu investieren. Man muss sich hier klar machen, dass die Eigen-
tumsrechte an virtuellen Gegenstanden in Online-Welten nicht mit jenen
vergleichbar sind, die Konsumentinnen aus dem realen Leben kennen.

Um die Plinderung des eigenen Spielaccounts zu verhindern, oder zu-
mindest zu erschweren, sind dhnliche Maflnahmen angebracht, wie bei
anderen Accounts und die generelle Computersicherheit betreffend:

® Sichere Passworte verwenden

® Passworte nicht fir mehrere Accounts verwenden
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® Niemals Passworte an andere weitergeben

® Das Endgerat, das zum Spielen verwendet wird, von Schadsoftware
freihalten (Firewalls, ev. Antiviren-Software etc.)

® Regelmafig Software aktualisieren, um Sicherheitsliicken zu schlieRen

® Nur Software aus vertrauenswirdigen Quellen installieren
(siehe auch 7.4.2)

® \Wo mdglich 2-Faktor Authentifizierung und verschlisselte
Datenibertragungen verwenden (siehe auch 7.4.7)

7.4.4 Mdglichst sparsam mit dem eigenen Daten umgehen

Spiele, die im Rahmen von Sozialen Netzwerken gespielt werden, ermdg-
lichen es den Spieleherstellern unter Umstanden auf Daten des Userpro-
fils (Freundesliste, Interessen usw.) zuzugreifen. Dessen missen sich die
Nutzerlnnen bewusst sein.

In Konsolennetzwerken und auf Spieleplattformen kann man persénliche
Daten wie die Adresse oder Telefonnummer angeben. Das ist idR nicht
notig, um ein Spiel zu spielen und kann daher im Sinne der Datenspar-
samkeit unterbleiben. Ebenso sollten die Kreditkartendaten nur dann an-
gegeben werden, wenn es sich nicht vermeiden I&sst.

Wo das moglich ist, sollten am besten eigene Nicknames/Pseudonyme ver-
wendet werden, um die Verknupfbarkeit mit anderen Daten zu erschweren.

7.4.5 Einstellungen nutzen
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Viele Plattformen oder Netzwerke bieten unterschiedliche Einstellungen,
um die eigenen Daten vor den Blicken anderer Spielerlnnen (nicht vor de-
nen der Betreiber) zu verbergen. Es ist gut, sich mit diesen Einstellungen
vertraut zu machen, und nach griindlicher Abwagung der Vor- und Nach-
teile zu entscheiden, wieviel man von sich gegenuber anderen preisgeben
mochte.

Eine andere Art von Einstellungen, die Zugriffsrechte der Apps auf Smart-
phones, kdnnen vielleicht auch verandert werden. Es lohnt sich jedenfalls
auszuprobieren, ob das gewulinschte Spiel auch mit weniger Rechten lauft,
wenn man den Eindruck hat, dass hier Berechtigungen unnétigerweise bei
der Installation verlangt wurden.

Bei der Auswahl der Spiele, die man auf das eigene Telefon laden méchte,
ist es wichtig darauf zu achten, ob die Beschreibung schon dartber infor-
miert, dass In-Game-Kaufe gemacht werden (k6nnen). Dazu ist es wichtig
zu wissen, dass bspw. In-Game-Kaufe auf Apples iOS durch das Apple-
ID-Passwort in iTunes freigeschaltet werden, das auch beim Laden aus
dem App-Store abgefragt wird. Nach der Eingabe ist das Passwort stan-
dardmafig noch weitere 15 Minuten giiltig, d. h., dass bei einem Kauf in-
nerhalb von 15 Minuten nach der Installation einer App keine erneute Ab-
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frage des Passwortes nétig ist, die darauf hinweisen wirde, dass gerade
etwas gekauft werden soll. Diese Einstellung lasst sich von den Nutzerin-
nen dahingehend andern, dass bei jedem Kauf nachgefragt wird, oder
samtliche In-App-Kaufe unterbunden werden (Apple 2016).

7.4.6 Account loschen

Falls die Dienstleistung eines Anbieters nicht mehr in Anspruch genommen
werden soll, empfiehlt es sich, den Account bewusst zu I6schen (statt sich
nur nicht mehr anzumelden). Das ist oft nicht leicht méglich, und manch-
mal gar nicht vorgesehen. Wenn personenbezogene Daten gespeichert
wurden, besteht jedoch auch das Recht auf Loschung. Diesen Anspruch
durchzusetzen, und das Recht auf informationelle Selbstbestimmung da-
durch wahrzunehmen, tragt nicht nur zur Minimierung der von jeder Per-
son vorhandenen Daten bei, es kann auch dazu flihren, dass Betreiber-
firmen ihre Pflichten sorgfaltiger wahrnehmen.

7.4.7 Zwei-Faktor-Authentifizierung

Spielerlnnen sollten jedenfalls immer die sicherste Form der Dateniiber-
mittlung im Allgemeinen und bei der Authentifizierung im Speziellen wah-
len — so es eine WahIlmdglichkeit gibt. Zwei-Faktor-Authentifizierungen sind
im Online-Banking schon lange Ublich. Blizzard etwa bietet soetwas auch
fur die eigene Plattform Battle.net an. Der Battle.net-Authenticator ist eine
kostenlos verfugbare App flur Mobilgerate, oder als einfacher physischer
Token umgesetzt. Dadurch ist bei einem Login nicht nur ein Passwort
sondern auch der Code des Authenticators nétig.24 Auch Microsoft bietet
so einen Dienst als App fiir verschiedene Accounts an.2%

7.5 An Hersteller/Betreiber

7.5.1 Unterstlatzung der Konsumentinnen

Firmen sollten die Nutzerinnen, bspw. mit Hilfe der folgenden Vorkehrungen,
dabei unterstitzen, einen sicheren Umgang mit ihren Daten zu pflegen:

® \lerschliisselte Dateniibertragung

® 2-Faktor-Authentifizierung

24 Mehr Informationen zum Battle.net Authenticator gibt es unter dem folgenden
URL: https://eu.battle.net (zuletzt aufgerufen am 2.4.2017).

25 Mehr Informationen zu Microsofts Mobile Athenticator gibt es hier:
https://www.microsoft.com/de-at/store/p/microsoft-authenticator/9nblgggzmcj6#
(zuletzt aufgerufen am 2.4.2017).
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® Privacy by Design und Privacy by Default
Umfangreiche Einstellméglichkeiten zum Schutz der Privatsphare soll-
ten schon bei der Konzeption des Angebots berlicksichtigt und bei der
Implementierung vorausgewahlt werden.

® Unterstiitzung beim Auslben ihrer Rechte
Das Recht auf Auskunft, Léschung und Richtigstellung muss in fiir Kun-
dinnen einfach zuganglichen Prozessen umgesetzt sein

7.5.2 Datensicherheit

Immer wieder werden nicht nur einzelne Spieleaccounts gehacked, son-
dern auch die Userdaten aus ganzen Spielenetzwerken gepliindert. Be-
treiber solcher Netzwerke miissen sich der Verantwortung bewusst sein,
die eine so groRe Datensammlung mit sich bringt, und auf innovative Art
alle erdenklichen MaRRnahmen am Stand der Technik einsetzen, um
missbrauchlichen Zugriff zu verhindern.

7.5.3 Datensparsamkeit

Einen wesentlichen Beitrag zur Datensicherheit kann naturgemaf durch
Datensparsamkeit leisten — was nicht gespeichert wurde, kann auch nicht
gestohlen oder anderweitig (missbrauchlich) verwendet werden. Automa-
tische Léschroutinen kdnnen dazu beitragen, dass auch die Betriebskos-
ten sinken, wenn entweder weniger Daten, oder diese weniger aufwendig
geschutzt werden mussen.

7.5.4 Transparenz Uber die Datenweitergabe an Dritte
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Oft werden Kundinnendaten an Dritte Gbermittelt, bspw. weil der Support
in ein Drittanbieter-Callcenter ausgelagert wurde. Aber auch, weil zur Er-
fullung von Dienstleistungen rund um die Bezahlung, oder zur Einblendung
von Werbung, andere Firmen (temporar) Zugriff auf Kundlnnendaten be-
kommen, ist es wichtig die Betroffenen nicht im Unklaren dariber zu las-
sen, was mit ihren Daten geschieht.

Das inkludiert auch Transparenz nach unerwtnschter Weitergabe an Dritte:
Sollte ein Einbruch in die Systeme stattgefunden haben, miissen ehestens
alle Betroffenen darliber informiert werden, welche ihrer Daten in die fal-
schen Hande gelangt sind, damit auch die Kundinnen in der Lage sind, ein-
fache Gegenmalinahmen wie Passwortwechsel u. dgl. durchzufihren.
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Anhang

Abkirzungsverzeichnis

A-GPS ......... Assisted GPS (Global Positioning System)

Abo.............. Abonnement

afk ..o away from keyboard

AK Arbeiterkammer

APA............. Austria Presseagentur

APl ... Application Programming Interface
AR ... Augmented Reality

ARTS........... Action Real Time Strategy (Games)
BGBI............ Bundesgesetzblatt

bspw............ beispielsweise

bzw.............. beziehungsweise

CTO............. Chief Technology Officer

d. h............ das heif3t

DLC............ Download Content

DotA ............ Defense of the Ancients
DSGVO....... Datenschutz-Grundverordnung: Verordnung des Europaischen Parlaments und des

Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

DSM........... Diagnostic and Statistical Manual of Mental Disorders
DVD............. Digital Versatile Disc

EA .. Electronic Arts

EC...coeeee European Commission

engl. ............ englisch

ENISA ......... European Network and Information Security Agency
ESL ............. Electronic Sports League

eSVO........... eSport Verband Osterreichs

etal. ........... et alii/aliae/alia

(=] (o et cetera

EU..ooeee. Europaische Union

EuGH .......... Europaischer Gerichtshof

| (und die) folgende (Seite)

R (und die) folgenden (Seiten)

F2P...cooe.. Free to Play

FIFA ............ Fédération Internationale de Football Association
GA. .o Game Analytics
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GBP............. Great Britain Pound

GCHQ.......... Government Communication Headquarters

gafs. ceeeeeeen. gegebenenfalls

GPS............ Global Positioning System

HTML .......... Hypertext Markup Language

ICO.............. Information Commissioner’s Office

idF .o in der Fassung (vom)

o] S SN in der Regel

| 1 [ Informations- und Kommunikationstechnik bzw. -technologie

inkl. ..o, inklusive

P Internet Protocol

15}V im Sinne von

ITA s Institut fir Technikfolgen-Abschatzung der Osterreichischen Akademie der
Wissenschaften

ISSN............ International Standard Serial Number

Kap............. Kapitel

LAN ..o, Local Area Network

o] I League of Legends

MAC ............ Media Access Control

Mio. ... Million(en)

MMOG......... Massively Multiplayer Online Game

MMORPG.... Massively Multiplayer Online Role Playing Game

MOBA.......... Multiplayer Online Battle Arena

Mrd. ............. Milliarde(n)

MW......c....... MegaWatt

NSA............ National Security Agency

NPC............. Non Playing Character

0. 4. e oder ahnliche/s

o.dgl. .......... oder dergleichen

ORF............. Osterreichischer Rundfunk

OS...ccoovveee. Operating System

PC ..o Personal Computer

PDF............. Portable Document Format

PD............. Process ID (Identification)

PSN............. (Sony) Playstation Network

RAM ............ Random Access Memory

RPG ............ Role Playing Games

RTS............. Real Time Strategy (Games)

S Seite

SDK............. Software Development Kit
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SOQ. «eevurerenn so genannt/e/n
TV, Television/Fernsehen

U. @ e und andere/s

U. 8o und ahnliche/s

u.dgl. m. ..... und dergleichen mehr
ULD............. Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein
URL............. Uniform Ressource Locator
USA............. United States of America
USD......c...... United States Dollar

USW. .oveeerennnn und so weiter

Vgl vergleiche

VR ..o Virtual Reality

WebGL ........ Web Graphics Library
WoW ........... World of Warcraft
z.B./zB........ zum Beispiel

Glossar

*NIX

Sammelbezeichnung fir alle unixoiden Betriebssysteme.

2-Faktor-Authentifizierung

Bei einer 2-Faktor-Authentifizierung wird der Nachweis Uber die Identitat einer Person gegenuber ei-
nem System auf zwei unterschiedlichen und vor allem voneinander unabhangigen Wegen erbracht.
Das kann eine Kombination aus Passwort und auf einem vom Authentifizierungsvorgang getrennten
Kanal tGbermittelten Code sein, wie es beim Online-Banking der Fall ist, oder auch der Besitz eines
Dokuments und einer Information, die nur die richtige Person haben kann (z. B. Reisepass und Fin-
gerabdruck, oder Bankomatkarte und PIN).

Achievement (in Computerspielen]

In Online-Computerspielen werden oft sog. Achievements als Aufgaben an die Spielerlnnen verge-
ben. Das sind keine Aufgaben im Sinne von Quests, Uber die die Handlung im Spiel oder die Ent-
wicklung der Charaktere weitergebracht wird, sondern Meta-Quests, manchmal auch als Taten be-
zeichnet. Es sind Aufgaben fiir den/die Spielerin, und nicht Aufgaben fiir den gespielten Charakter/
Avatar. So kann ein Achievement bspw. das Erledigen aller Quests sein, das erfolgreiche Absolvie-
ren aller Aufgaben eines Gebietes in der virtuellen Welt o. dgl. Der Begriff und die Logik wurde auch
von Spieleplattformen (ibernommen. Dort kénnen Achievements darin bestehen, dass man bei einer
bestimmten Aktion mitmacht, eine bestimmte Anzahl von Freundinnen dazu bringt, sich auch auf der
Plattform anzumelden, eine vorgegebene Anzahl von Spielen gekauft o. &.
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A-GPS/Assisted Global Positioning System

Fir A-GPS stehen neben den Daten eines GPS-Sensors auch andere Lokalisierungsinformationen
zur Verfugung, idR Daten Uber die Positionierung der Sendemasten eines Mobilfunknetzes. Dadurch
ist es bei schlechtem Satellitenempfang moglich, eine Positionsbestimmung an Hand der erreichba-
ren Sendemasten/Funkzellen durchzufiihren. Die Genauigkeit hangt naturlich von der Dichte der Ba-
sisstationen im Netz ab.

API

Application Programming Interface, eine Programmierschnittstelle wird von einem (Software)System
anderen Programmen zur Verfiigung gestellt, um Anwendungen an das System anbinden zu kénnen.

Avatar

Avatare sind virtuelle Personen oder grafische Figuren, die eine reale Person in einer virtuellen Welt
reprasentieren.

Bandbreite [Netzwerk]

Die Bandbreite gibt grundsatzlich die Differenz zwischen oberer und unterer Grenzfrequenz an. In
Computernetzen wird der Begriff jedoch verwendet, um die Datenlbertragungsrate zu beschreiben,
die angibt, wieviel Daten pro Zeiteinheit Ubertragen werden kénnen.

Betriebssystem

Betriebssysteme sind eine Sammlung von Programmen, die die einzelnen Bauteile und Gerate eines
Computers verwalten. Mit Hilfe des Betriebssystems erhalten Anwendungsprogramme Zugriff auf die
Ressourcen des Computers. Das Betriebssystem stellt auch das parallele Funktionieren unterschied-
licher Programme, Dienste und Aufgaben sicher.

Bullying

Bullying (engl.), im deutschen Sprachraum oft durch den Begriff ,mobbing“ ersetzt, bezeichnet das
Schikanieren, Unterdriicken oder Drangsalieren anderer Personen, mit dem Ziel sie psychisch unter
Druck zu setzen. Mobbing ist begrifflich oft auf das Hinausekeln aus sozialen Gruppen (Arbeitsplatz,
Freundesclique ...) beschrankt.

Chat (in Computerspielen]

Chat stellt eine Form der elektronischen Echtzeitkommunikation dar. Das Netz kann Peer-2-Peer oder
eine Client/Server-Struktur haben. Es gibt eigene Dienste, die Chats im Internet anbieten. In Compu-
terspielen gibt es fast immer eine spieleigene Mdglichkeit per Text (oft auch Uber einen Audiokanal —
Voicechat) zu chatten.

Client

Ein Client ist ein Computerprogramm (bisweilen auch das Gerat, auf dem es lauft), das auf einem
oder mehreren Rechner ausgefiihrt wird und mit einem zentralen Rechner (Server) kommuniziert.

Demoversion

Demoversionen waren friher in Funktion, Nutzungsdauer oder Umfang beschnittene Programme
(auch Spiele), die es erlaubt haben, vor dem Kauf einen Einblick in die Funktionsweise der Software
zu erlangen. Sie werden heute kaum noch angeboten.
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Digitalisierung
Als Digitalisierung wird die Veranderung von Ablaufen bezeichnet, die sich aus dem vermehrten
Einsatz digitaler Gerate und Daten ergibt.

DLC/Download Content oder Downloadable Content

DLCs sind (Spiele)lnhalte, die sich Giber das Internet herunterladen lassen, und das urspriinglich
erworbene Produkt oder Recht erganzen.

Dungeon

Ein Dungeon in einem Computerspiel (von engl. dungeon: Verlies, Kerker) ist ein unterirdisches Sys-
tem aus unterschiedlich groRen Raumen und Gangen, oft auch verschachtelt und Gber mehrere
Ebenen ausgedehnt. In Dungeons mussen oft Aufgaben erfiillt werden, die mit dem Sammeln/Bergen
bestimmter Gegenstande zu tun haben und/oder dem Téten von Monstern. Daher sind Dungeons fir
Avatare generell gefahrliche Orte.

Flash

Adobe Flash ist eine Softwareplattform zur Darstellung und Verbreitung digitaler Multimediainhalte.
Zur Wiedergabe werden haufig sog. Flash-Player als Webbrowser-Plug-Ins eingesetzt.

Gamification

Gamification bezeichnet die Verwendung von Spiel-Mechanismen in spielefremden Umgebungen.

GCHQ

Das Government Communications Headquarter ist ein britischer Nachrichtendienst, der aus der
Government Code and Cypher School hervorgegangen ist.

Gilde [Computerspiel]

Gilden oder Sippen in Computerspielen sind Zusammenschlisse von Spielerinnen tber deren Cha-
raktere in virtuellen Welten. In Rollenspielen gibt es die Moglichkeit, dass diese Gilden auf Mitglieder
bestimmter Volker oder Berufsgruppen beschrankt sind. Manchmal gibt es Regeln, die das Zusam-
menwirken erleichtern sollen, wie die Pflicht, zu bestimmten Zeiten online zu sein, oder eben im Ge-
genteil keine Verpflichtungen den Mitgliedern aufzuerlegen. Durch die Zusammenschlisse zu Gilden
soll das gemeinsame Spielen und der Austausch unter einander gefordert werden. Oft werden Quests,
die nur als Gruppe und nicht von einzelnen zu erledigen sind, mit Mitspielerinnen aus derselben Gil-
de erledigt. Als sichtbare Manifestation einer Gilde in einer virtuellen Spielwelt kénnen Gilden oft ei-
gene Hauser in der Spielewelt erwerben und dekorativ mit erbeuteten Gegenstadnden schmicken.

HTML/Hypertext Markup Language

HTML ist eine Auszeichnungs- oder Beschreibungssprache mit der Dokumente strukturiert werden
konnen. Das fihrt bei Webdokumenten auch zu einer entsprechenden Darstellung im Webbrowser.

Instanz (in einer persistenten Welt)

In persistenten Welten sehen alle angemeldeten Spielerinnen denselben Zustand der Welt (abhan-
gig von der GréfRe der Welt vermutlich nur Ausschnitte davon). Im Erzahlen einer Geschichte kann
es notig sein, dass fir jemand, der gerade an einem bestimmten Punkt in einer Geschichte ange-
kommen ist, die Welt anders aussieht als fir jene, die in der Geschichte schon weiter sind, oder den
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Punkt noch nicht erreicht haben. Damit andere Spielerlnnen dann nicht mitansehen missen, wie je-
mand bspw. einen Gegner bekampft, der fiir andere nicht da ist, werden diese Abschnitte oft in sog.
Instanzen ausgelagert. Das kann auch passieren, wenn die kommende Handlung in einer Geschich-
te abhangig vom bisherigen Spielverlauf ist, also bspw. fir jemand, der den Beruf eines Diebes/einer
Diebin gewahlt hat, anders verlauft als fir Angehdrige der Magiergilde. In diesen Fallen findet die
Handlung meist in einem abgeschlossenen Raum (Hohle, Tal, Zimmer ...) statt, das fir jedeN, der/die
es betritt, neu erschaffen wird, entsprechend den Parametern, die sich aus dem Spielverlauf erge-
ben. D. h., wenn 100 Avatare gleichzeitig dieses Gebiet betreten, werden 100 Instanzen desselben
Raumes geschaffen und jeder der 100 Avatare ist alleine in diesem Gebiet. Damit man Aufgaben in
solchen Gebieten gemeinsam l6sen kann, werden Spielerlnnengruppen insofern berlcksichtigt, als
diese dann gemeinsam in eine Instanz gelangen.

Annliches wird von Serverbetreibern bisweilen auch aus Performancegriinden gemacht. Beliebte ge-
schlossene Raume (bspw. Gasthduser und Geschafte) werden ebenfalls instanziert, wenn sich zu
viele Spielerlnnen an dem Ort aufhalten. Dadurch kénnen Server entlastet werden, und die Spielbar-
keit wird verbessert, weil sich dann bspw. zu StoRRzeiten nicht mehrere Hundert Avatare am Tresen
des ortlichen Gasthauses dréangen. In diesem Fall wird meist von Ebenen/Layers gesprochen, die in-
sofern transparent sind, als man sich jederzeit auf die Ebene eines bestimmten anderen Avatars be-
fordern kann, um mit Freundinnen gemeinsam spielen zu kénnen, ohne mit diesen eine Gruppe bil-
den zu mussen.

IP-Adresse

Die IP-Adresse ist eine Adresse, die Geraten in einem Netzwerk zugewiesen wird, das Uber das
Internet Protocol kommuniziert. Mit Hilfe dieser Adresse werden die angeschlossenen Gerate fir
andere erreichbar.

Java

Java ist eine objektorientierte Programmiersprache, die auf den meisten Plattformen verfligbar ist,
und damit plattformibergreifendes Programmieren ermoglicht.

LAN/Local Area Network

Ein LAN ist ein lokales Netzwerk, das noch nicht die Ausdehnung von Metropolitan oder Wide Area
Networks erreicht. Typischerweise spricht man bei Heim-, Firmen- oder Gebaudenetzwerken von LANSs.

Laufzeitumgebung

Die Laufzeitumgebung ist die Summe aller Variablen, Parameter, nutzbaren Bibliotheken, Ausfiih-
rungsanweisungen usw., die zur Laufzeit eines Programmes vom Betriebssystem gesetzt werden.

Level (in einem Computerspiel]
Level kann in einem Computerspiel zwei Bedeutungen haben:
1. Der Erfahrungsstand eines Charakters in einem Rollenspiel

2. Ein Abschnitt eines Spiels, der zu Ende gespielt werden muss, bevor man in den nachsten Be-
reich kommt. Dadurch wird das Spiel auch strukturiert. Zumindest am Ende eines Levels kann
gespeichert (und damit auch unterbrochen) werden. Friher konnten auch nicht alle Ressourcen
der gesamten Spielewelt gleichzeitig in den Arbeitsspeicher geladen werden, sodass es nétig war,
die Welt oder die Geschichte ein kleinere Einheiten zu zerlegen.
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Log

Ein Log, ein Lodfile, ist eine Protokolldatei, die bestimmte Ablaufe auf einem Rechner dokumentiert.

MAC-Adresse

Die Media Access Control-Adresse ist die Hardware-Adresse eines einzelnen Netzwerkadapters.
Grundsatzlich ist damit eine eindeutige Identifikation mdglich, weil keine MAC-Adresse doppelt ver-
geben wird. In der Praxis ist es aber moglich im Netzwerkverkehr eine andere MAC-Adresse als die
tatsachliche vorzugeben.

Nerd

Ein Nerd ist ein Mensch mit Gberdurchschnittlichem Wissen tber ein meist technisches Fachgebiet
bei gleichzeitig fehlender sozialer Kompetenz. Nerds werden oft als Einzelganger, die sich nur tber
Computer mit anderen Menschen austauschen dargestellt. Oft wird beim technischen Fachgebiet In-
formationstechnik angenommen; Ausnahmen stellen Expertinnen fiir Science Fiction Kulturen dar. Von
einem urspringlich abwertenden Begriff hat sich die Bedeutung lber eine ironische Selbstbezeich-
nung zu einem eher positiven Begriff im Sinne eines schrulligen Experten/einer schrulligen Expertin
gewandelt.

Neigungssensor

Ein Neigungssensor kann die Abweichung eines Gegenstands von der Lotrichtung bzw. die
Veranderung der Abweichung erfassen.

NSA

Die NSA, National Security Agency, ist der grote US-amerikanische Auslandsnachrichtendienst.

NPC/Non Player Character

Ein Nicht-Spieler-Charakter in Computerspielen oder Live-Rollenspielen ist eine Figur, die nicht von
einem Spieler/einer Spielerin verkdrpert wird, sondern vom Spiel/Spielleiter gesteuert wird, oder in
einem Live-Rollenspiel von anderen Menschen, die nicht als Spieler an dem Event teilnehmen.

Patch

Ein Patch ist eine Softwarekorrektur, die als kleineres Update ausgeliefert wird. Bei grof3eren
Fehlerbereinigungen wird auch von Sammelpatches oder Service Packs gesprochen.

Peer-2-Peer

Eine Peer-to-Peer-Vernetzung (im Gegensatz zu einer Client-Server-Struktur) verbindet
gleichberechtigte Rechner miteinander.

Persistente Welt

Persistente Welten, sind virtuelle Welten, die in manchem der realen Welt dhneln (z. B. Zeitablauf)
und grundsatzlich immer bestehen und fir Spielerinnen erreichbar sind. Es finden in diesen Welten
auch Ereignisse statt, wenn man nicht angemeldet ist. Es ist also keine Welt, die angehalten und de-
ren Zustand gespeichert werden kann. Sie dreht sich weiter, selbst wenn gar keine Spielerlnnen an-
gemeldet sind.
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Plug-In (fir Webbrowser]

Plug-Ins sind Softwaremodule, die andere Programme verandern oder um Funktionen erweitern
konnen. Sie kénnen nicht ohne die Hauptanwendung, die sie verandern, gestartet werden.

Process-ID

Eine Process-ID, oder der Process Identifier, ist eine eindeutige Zahl, die einem Prozess vom
Betriebssystem zugewiesen wird und sich wahrend der Laufzeit des Prozesses nicht andert.

Prozessor [CPU]

Ein Prozessor ist eine elektronische Schaltung, die dazu dient Programmcode auszufihren und da-
mit andere Schaltungen zu steuern. Als Hauptprozessor (Zentrale Verarbeitungseinheit eines Com-
puters, engl.: central processing unit) stellen sie die zentrale Recheneinheit eines Computers dar, die
heute oft aus mehreren Kernen mit Cache, Speicheranbindung, PCle-Lanes und Co-Prozessoren
(fur Grafikausgabe oder FlieRkommaberechnung...) bestehen.

Publisher

Als Publisher gilt im Englischen jede Art von Verlag bzw. Verleger. Im Deutschen werden damit jedoch
idR nur Verlage bezeichnet, die Computerspiele, seltener auch Computerprogramme, veroffentlichen
und vertreiben.

RAM/Random Access Memory

Das RAM ist ein Speichertyp, der als Arbeitsspeicher bzw. Hauptspeicher eines Computers Verwen-
dung findet. Auch durch den direkten Zugriff auf die Speicherzellen hat er vergleichsweise geringe
Zugriffszeiten, sodass er sich zur Ablage von Programmcode, Zwischenergebnissen oder anderen
flichtigen Berechnungsdaten eignet.

Raid

Ein Raid in einem Computerspiel ist, ahnlich dem urspriinglichen Wortsinn im Englischen, ein Raub-
zug. Raids werden vornehmlich in MMORPGs durchgefiihrt. Je nach Spiel kénnen sich Raids gegen
gegnerische Fraktionen richten, die von anderen Spielerinnen gespielt werden, oder gegen machtige
Gegner, die vom Spiel gesteuert werden. Letztere finden sich oft in instanzierten Dungeons. In den
vom Spiel vorgegebenen Raidmdglichkeiten ist es wichtig, dass die Raidparty, die Spielerlnnengrup-
pe, strategisch gut zusammengesetzt ist, und die Zusammenarbeit zwischen den Mitgliedern gut
funktioniert, um die Herausforderungen erfolgreich zu meistern.

Renderszene

Rendern bezeichnet die Erstellung eines Bildes (auch als Teil eines Videos) aus Beschreibungsdaten.
Eine Szene umfasst darzustellende Objekte, Lichtquellen, Oberflachentexturen, eine Kamera- oder
Betrachterlnnenperspektive.

Schnittstelle [Software)

Schnittstellen sind die Systemkomponenten zur Kommunikation. Bezogen auf Computer kdnnen sie
sowohl als Hardware- als auch als Softwareschnittstellen implementiert sein. Oft kommunizieren Sys-
teme (iber standardisierte Schnittstellen, wodurch diese auch die Funktion eines Ubersetzers bekom-
men, da nicht bekannt sein muss, wie das jeweils andere System aufgebaut ist oder intern kommuni-
ziert.

80 ITA-Projekthbericht Nr.: 2017-04 | Wien, Juli 2017



Anhang

Scrollen

Scrollen ist das horizontale oder vertikale verschieben von Bildschirminhalten. Dadurch kénnen idR
Daten angezeigt werden, die zu umfangreich fur eine Bildschirmseite sind.

SDK/Software Development Kit

Ein Software Development Kit ist eine integrierte Entwicklungsumgebung, zur Programmierung von
Software, die oft von Herstellern der Zielplattformen angeboten wird.

Server

Ein Server (Hardware) ist ein Computer, auf dem ein oder mehrere Server (Software) laufen. Diese
stellen Ressourcen oder Dienste zur Verfigung, auf die andere Computer (Clients) tber ein Netzwerk
zugreifen kénnen.

Server-Farm

Eine Server-Farm ist ein Verbund ahnlicher Server, die miteinander vernetzt sind und am selben
Standort betrieben werden. Es werden damit haufig Dienste erbracht, bei denen die Kapazitat eines
Servers nicht mehr ausreichen wirde. Neben erhodhter Ausfallssicherheit ist auch die Moglichkeit der
Lastverteilung zwischen den einzelnen Maschinen ein wichtiges Funktionsmerkmal.

Sippe
siehe Gilde

Shockwave

Shockwave ist ein Dateiformat, mit dem multimediale Inhalte aus dem Programm Adobe Director
wiedergegeben werden kénnen. Dazu wird ein Shockwave-Player bendtigt, der Uber einige Jahre in
den meisten Webbrowsern als Plug-In zu finden war. Die Bedeutung dieser Technik nimmt jedoch
mit den neuen Mdglichkeiten in HTML 5 ab.

Spielekonsole

Spielekonsolen sind kompakte Computer, die flrs Spielen entwickelt werden. Sie werden idR an ein
Fernsehgerat angeschlossen und kénnen neben dem Spielen auch andere Funktionen erfiillen, wie
DVD-Wiedergabe o. dgl. m.

Steam

Steam ist eine Medien-Vertriebsplattform im Internet. Es werden vor allem Computerspiele bezogen,
es sind aber auch andere Software, Filme und Serien im Angebot.

Stream

Ein Stream ist ganz allgemein eine kontinuierliche Datentibertragung, auch Datenstrom genannt. Meist
wird der Begriff verwendet um, das Streamen von Medieninhalten zu beschreiben. Durch diese Tech-
nik kdnnen schon die ersten Sequenzen eines Videos oder einer Audiodatei konsumiert werden,
wahrend die weiteren Daten noch tbertragen werden. Dadurch kénnen bspw. Videos schon wahrend
der Ubertragung gesehen werden, ohne vorher den vollstandigen Download abwarten zu miissen.
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Ticket

Ein Ticket ist hier ganz allgemein formuliert die Niederschrift eines Kundinnenanliegens, das vom
Helpdesk in einem Issue-Tracking-System erfasst wurde. Das kénnen Stérungsmeldungen sein, An-
fragen, Beschwerden iiber andere Spielerinnen oder Anderungswiinsche.

Tragheitssensor

Der Tragheitssensor (auch Beschleunigungssensor) misst die Tragheitskraft, die auf eine Masse wirkt.
Dadurch kénnen Beschleunigen und Abbremsen festgestellt werden.

Treiber

Treiber, auch Geratetreiber, sind Softwaremodule, die als Teil des Betriebssystems den Geratezugriff
(interne oder externe Hardware, oder virtuelle Gerate) steuern.

Trolling

Trolle kommen in Fantasy-Spielen zwar auch als die mythischen Wesen vor, die bei Tageslicht ver-
steinern, der Begriff wird jedoch meistens mit Userinnen in Zusammenhang gebracht, die sich wie
Trolle verhalten, also trollen, engl. trolling. Dieses Verhalten, das viele aus Diskussionsforen kennen,
zielt darauf ab, durch Provokation emotionale Reaktionen bei anderen hervorzurufen.

Zombies

Zombies sind im Allgemeinen (Schein)Tote, die aus dem Grab auferstanden sind, und nun als den
Menschen bdse gesinnte Untote, ohne Seele, Jagd auf Menschen machen. In Computerspielen ha-
ben diese Figuren meist ibermenschliche Krafte, sind aber hirnlos und oft schon teilweise verwest.
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